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El Manual de Politicas y Procedimientos de la Direccién de Tecnologias, el cual, corresponde aplicar a la Direccién
de Tecnologias adscrita a la Secretaria de Administracion e Inteligencia Artifigial de San Pedro Garza Garcia, Nuevo
Ledn queda formalizado con las firmas de autorizacion de los siguientesfuncionarios pUblicos:__,

/
F

/

Licenciado Paniel Ivan Ruiz Ca}ezf/
Secretario de la’Contraloria y Tran encia de
San Pedro/Ga s

'

ConseijGe al de Asuntos Juridico de
San eg Garza Garcia, Nuevo Leén

p
&

Licenciado Jonathan Daniel Martinez de la Rosa

-~ d
Licenciado Alberto Hérrera Hernandez

Secretario de Administracién e Inteligencia Artificial
de San Pedro Garza Garcia, Nuevo Leén
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Mediante las firmas de las y los servidores publicos que aparecen en los recuadros, se da el crédito a los
participantes en la elaboracién y/o actualizacion, revision, verificacion y validacién del presente Manual.

NOMBRE Y CARGO

Actualizé:

Ingeniero Francisco Javier Coronado
Sandoval
Control de Calidad y Procesos de Ia
Direccién de Tecnologias

Revisé:

Contadora Piblica Sonia Edna Martinez
Cardenas
Coordinadora de Normatividad de Ia Direccién
de Normatividad, Evaluacién y Capacitacion

Verifico:

Licenciada Claudia Esther Cervantes Alanis
Directora de Tecnologias de la Secretaria de
Administracién e Inteligencia Artificial

Validé:
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Encargado del Despacho de Ia Direccién de
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Il. INTRODUCCION

En el marco del compromiso inquebrantable con la excelencia institucional, la innovacién tecnolégica y la
administracién publica de vanguardia, la Direccién de Tecnologias adscrita a la Secretaria de Administracién e
Inteligencia Artificial de San Pedro Garza Garcia, Nuevo Ledn presenta el Manual de Politicas y Procedimientos como

una obra normativa y operativa que consolida el orden, |a disciplina técnica y la coherencia organizacional en el
ambito de las tecnologias de la informacion y la gestién digital. '

Este instrumento, de caracter estratégico y normativo, tiene como propdsito articular con rigor metodolégico los
principios, politicas y directrices que orientan la actuacion de la Direccién de Tecnologias, con la finalidad de asegurar

la estandarizacion de procesos, la trazabilidad de las acciones institucionales y la plena observancia de los valores
del servicio publico.

A través de su contenido, se promueve un modelo de gobernanza tecnolégica alineado con los més altos estandares

nacionales e internacionales en materia de eficiencia, seguridad de la informacién, transformacién digital y calidad en
la gestién publica.

Més que un documento administrativo, este manual representa una declaracién de principios y un compromiso
institucional con la legalidad, |a transparencia, la rendicién de cuentas y la mejora continua. En el convergen la vision
estratégica del Municipio, la responsabilidad ética de sus servidores publicos y la conviccién de que el uso inteligente

y ordenado de las tecnologias es un pilar fundamental para el desarrollo sostenible, la competitividad municipal y el
bienestar de la ciudadania.

Se exhorta a todas las personas servidoras publicas adscritas a esta Administracién Publica Municipal a observar
con diligencia, integridad y profesionalismo el contenido de este manual, por lo cual, se asume que su correcta
aplicacion no solo fortalece la estructura operativa de la Administracién Publica Municipal, sino que enaltece el

propdsito superior del servicio publico, consistente en servir con excelencia, innovacién y compromiso a la comunidad
de San Pedro Garza Garcia.

www.sanpedro.gob.mx SAIA-DT-MPP-01-V3
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lll. OBJETIVOS DEL MANUAL

El presente Manual de Politicas y Procedimientos tiene por objeto establecer y dar a conocer los lineamientos
normativos, operativos y administrativos que rigen el actuar de la Direccion de Tecnologias, adscrita a la Secretaria
de Administracién e Inteligencia Artificial de San Pedro Garza Garcia, Nuevo Leén.

Constituye una herramienta institucional que promueve |a eficiencia, fransparencia y responsabilidad en Ia gestién de
los recursos tecnolégicos, al tiempo que garantiza el cumplimiento de los principios rectores del servicio publico.

Su finalidad es proporcionar una guia clara y estructurada sobre las funciones, responsabilidades y procesos que
competen a esta Direccion de Tecnologias, en concordancia con el marco normativo vigente, los planes estratégicos
del Municipio y las mejores practicas en materia de gobernanza digital y transformacion tecnolégica.

La Direccién de Tecnologias asume el compromiso de fortalecer la infraestructura tecnolégica, optimizar los servicios

digitales y salvaguardar la informacion institucional mediante el cumplimiento riguroso de las politicas aqui
establecidas.

Asimismo, este manual contribuye al orden institucional, a fin de facilitar Ia toma de decisiones fundamentadas, Ia
rendicién de cuentas y la mejora continua de los procesos internos. De igual forma, busca proporcionar soluciones
tecnolégicas eficientes, seguras e innovadoras que fortalezcan los servicios publicos, optimicen los procesos

administrativos y garanticen la proteccion de los datos personales, para contribuir al desarrollo inteligente y sostenible
del municipio de San Pedro Garza Garcia.

Nuestra labor se orienta a apoyar con infraestructura, soporte técnico, gestién de la informacién y sistemas de

informacién a las distintas dependencias municipales, con el objetivo de impulsar una administracién publica moderna
y transparente centrada en Ia ciudadania.

La Direccion aspira a consolidarse como lider en Ia transformacion digital del gobierno municipal, mediante el uso
estratégico de las tecnologias de la informacion para una administracion eficiente, proactiva y confiable, con altos
estandares de innovacién, seguridad de la informacién y mejora continua en el servicio publico.

www.sanpedro.gob.mx SAIA-DT-MPP-01-V3
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IV. MARCO JURIDICO Y NORMATIVO

El Manual de Politicas y Procedimientos de la Direccién de Tecnologias se fundamenta en el marco juridico aplicable

en materia de transparencia, proteccién de datos personales, gobierno digital, administracién de bienes, gestion
documental, seguridad de la informacién Yy responsabilidades administrativas.

Las disposiciones citadas establecen las bases normativas que facultan a San Pedro Garza Garcia, para regular el
uso, administracion, proteccién y aprovechamiento de los activos tecnologicos, la operacién de los sistemas
institucionales y el tratamiento adecuado de |a informacién publica, reservada, confidencial y personal.

A continuacién, se describen los fundamento

s legales aplicables, su contenido esencial y su relacién con las
funciones de esta Direccion:

LEGISLACION FEDERAL:

@ Constitucién Politica de los Estados Unidos Mexicanos;
® Ley General de Responsabilidades Administrativas;
® Ley General de Transparencia y Acceso a la Informacién Pablica;

© Ley General de Proteccién de Datos Personales en Posesién de Sujetos Obligados;

@ Ley General de Archivos;
@ Ley de Firma Electrénica Avanzada:

® Loy Federal de Proteccion a la Propiedad Industrial: y
@ Ley Federal del Derecho de Autor

LEGISLACION ESTATAL:

www.sanpedro.gob.mx SAIA-DT-MPP-01-V3 B
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@ Constitucion Politica del Estado Libre y Soberano de Nuevo Leén;
@ Ley de Gobierno Municipal del Estado de Nuevo Leén;

@ Ley Sobre Gobierno Electrénico y Fomento al Uso de las Tecnologias del Estado de Nuevo Leén;
@ Leyde Transparencia y Acceso a la Informacién Publica del Estado de Nuevo Ledn;
®Lc y de Responsabilidades Administrativas del Estado de Nuevo Ledn;

@ Loy de Archivos del Estado de Nuevo Ledn; y

® Ley de Proteccién de Datos Personales en Posesion de Sujetos Obligados del Estado de Nuevo Ledn.

REGLAMENTOS MUNICIPALES:

@ Reglamento Orgénico de la Administracién Pablica ﬂn/lunicipa;r de San Pedro Garza Garcia Nuevo Ledn;

S Reglamento de Transparencia, Acceso a la Informacion Puablica, Proteccién de Datos Personales y Gobierno
Abierto del Municipio de San Pedro Garza Garcia, Nuevo Ledn;

7 Reglamento de Archivos para el Municipio de San Pedro Garza Garcia, Nuevo Ledn;
@ Reglamento de Entrega — Recepcion para el Municipio de San Pedro Garza Garcia, Nuevo Leon;

@ Reglamento para la Conservacién y Proteccién de los Bienes de Propiedad Municipal de San Pedro;

& Reglamento Interior de la Secretaria del Republicano Ayuntamiento;

& Cédigo de Etica y Conducta para el Municipio de San Pedro Garza Garcia, Nuevo Leén; y
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Actualizacién: 10 de agosto de 2026
@ Vanual de Organizacién de la Secretaria de Administracion e Inteligencia Artificial.

V. ALCANCE O NIVEL DE APLICACION
Las politicas y procedimiento establecidos en este manual son de observancia obligatoria para:

@ Todo el personal servidor publico adscrito a la Direccién de Tecnologias, independientemente de su categoria,
funcién o modalidad de contratacién: '

@ Las unidades administrativas, dependencias y entidades municipales que requieran, utilicen o gestionen servicios,
sistemas o activos tecnoldgicos provistos, administrados o supervisados por la Direccién;

@ L= personas usuarias internas que, en el gjercicio de sus funciones, tengan acceso a infraestructura tecnolégica,
sistemas institucionales, informacién digital o equipos de computo propiedad del Municipio;

@ Proveedores contratistas y terceros que, mediante relacion contractual, tengan interaccion con servicios, proyectos

o activos tecnolégicos administrados por la Direccién de. Tecnologias, por lo que, deberan observar en todo
momento las obligaciones establecidas en el presente manual y los instrumentos juridicos aplicables; y

considerar en todo momento la responsabilidad de los activos al resguardante.

®Para personas que presten servicio social o estén haciendo practicas profesionales en la Administracion Pdblica
Municipal, se les podra facilitar acceso a activos informaticos e inclusive contrasefias temporales, deberan

VI. DEFINICIONES

El incumplimiento de las disposiciones aqui contenidas sera sujeto a las responsabilidades administrativas, civiles
0 penales correspondientes, conforme al marco juridico municipal, estatal y federal aplicable.

www.sanpedro.gob.mx
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Activos hardware. Los activos de hardware incluyen cualquier equipo o material tecnoldgico que los empleados
utilizan para acceder a la informacién. Esto incluye computadoras personales, computadoras de escritorio, teléfonos
moviles, servidores, equipos de red, equipo periférico como impresoras, monitores, etcétera.

Activos de software. Los activos de software se refieren a cualquier programa, aplicacién o licencia que la

Administracién Pablica Municipal utiliza con fines operativos. El uso de activos de software conlleva diversos riesgos,
como la seguridad de los datos y el cumplimiento normativo.

Activos personales y servicios tercerizados. Empleados, técnicos externos, proveedores de correo o nube. Todos
los que tengan acceso o responsabilidad sobre la informacién también.

Activo de informacién. Los activos de informacién incluyen, entre otros, informacién en formato fisico o electrénico,

bases de datos, sistemas de informacion, aplicaciones, credenciales de acceso, configuraciones, metadatos y
cualquier tipo de informacion operativa, administrativa, técnica o estratégica.

Amenaza para la seguridad de la informacién. Se refiere a cualquier cosa que tenga el potencial de causar dafios

graves a un sistema o activo de informacion. Una amenaza es algo que puede suceder o no, pero tiene el potencial
de causar dafios graves.

Activos de tecnologia (Activos de Tl): Cualquier elemento tangible o intangible que una organizacion posee o utiliza

Yy que tiene valor para sus operaciones, incluidos hardware (computadoras, servidores, etcétera), software
(aplicaciones, licencias, etcétera), datos, suscripciones a la nube, entre otros.

Aplicacién movil, app: App es la abreviatura de “aplicacion” en inglés (application) y se refiere a un programa de
software disefiado para funcionar en dispositivos méviles como teléfonos inteligentes y tabletas.

Acuerdo de confidencialidad: También conocido como NDA (Non-Disclosure Agreement) por sus siglas en inglés,

es un contrato legal que obliga a las partes firmantes a no divulgar informacién sensible, secreta o de propiedad
exclusiva a la que tengan acceso durante una relacién comercial, laboral o de colaboracion.

Datos: Cualquier forma de informacién, ya sea en forma electrénica o sobre papel. En forma electrénica “datos” se
refiere a archivos, bases de datos, documentos de texto, imagenes, voz y video codificados en forma digital.
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Datos en reposo: Se refieren a los datos almacenados o archivados en dispositivos de almacenamiento fisico o

electronicos. Estos datos no se acceden ni se procesan activamente. Algunos ejemplos incluyen archivos, discos
duros, copias de seguridad o datos almacenados en la nube.

Datos en transito: Se refieren a los datos que se mueven entre los diferentes ubicaciones o redes. Algunos ejemplos
incluyen datos enviados por correo electronico o transferidos entre servidores.

Direccidn: Direccion de Tecnologias. Unidad Administrativa que organizacionalmente esta adscrita a la Secretaria
de Administracién e Inteligencia Artificial de San Pedro Garza Garcia. Bajo esta Direccion, girara este documento al
respecto de politicas y procedimientos. La Direccién de Tecnologias es responsable de gestionar, desarrollar,

implementar, mantener la infraestructura de tecnologias de informacion y telecomunicaciones a los usuarios de la
Administracién Publica Municipal de San Pedro Garza Garcia.

El deber de secreto: Es la obligacion legal y ética de mantener en reserva la informacion confidencial, datos o hechos
conocidos durante el desarrollo de una actividad profesional, cargo publico o relacién laboral. Su propésito principal
es proteger la intimidad de las personas y fomentar la confianza en los servicios.

Equipo aislado: Son todos aquellos equipos de computo que estan fuera del dominio de la red o configurados en
una red aislada, para observacion de seguridad u operacion especial.

Equipo de telecomunicaciones: Hardware utilizado principalmente para las telecomunicaciones, como lineas de
transmision, multiplexores y estaciones transceptoras base.

Evento de seguridad de la informacién. Es un cambio en las operaciones diarias de una red o servicio de tecnologia

de la informacién que indica que una politica de seguridad puede haber sido violada o una proteccién de seguridad
puede haber fallado.

Partes Interesadas: Cualquier org

anizacion, grupo o individuo que pueda afectar o ser afectado por las actividades
de la Direccién de Tecnologias.

Personas: Incluye administradores, usuarios y cualquier otro desarrollador, asi como el comportamiento
organizacional y las politicas que concurren cuando las personas interactlan unas con otras.

Plan de recuperacién de datos. Disaster Recovery Plan (DRP): Es la capacidad de recuperar la informaciéon en el
punto anterior. Es decir, cuantos datos puede perder el area antes de que se paralice su funcionamiento de trabajo.
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Politica: Prescribe los lineamientos generales dentro de los cuales han de realizarse las actividades y tareas
asignadas.

Problemas: Situaciones de tecnologia indeseables que no permiten lograr sus propésitos, metas y objetivos de la
Administracién Publica Municipal.

Puesta a punto: Operacion consistente en regular un mecanismo, un dispositivo, etcétera, a fin de que funcione
correctamente.

Punto de recuperacién objetivo. Recovery Point Objective (PRO): Es la capacidad de recuperar la informacion

en el punto anterior. Es decir, cuantos datos puede perder el drea antes de que se paralice su funcionamiento de
trabajo.

Responsable del activo. Es el servidor publico, area o unidad administrativa que tiene la titularidad operativa y
administrativa sobre un activo de informacion, es la instancia facultada para autorizar supervisar y asegurar su
correcto uso proteccién, mantenimiento, actualizacién y resguardo. Tiene la obligacion de garantizar que el activo
sea gestionado conforme a las normas aplicables, politicas internas, controles de seguridad, disposiciones juridicas

y mejores practicas, asi como de vigilar que los usuarios que acceden a dicho activo cumplan con las
responsabilidades y restricciones establecidas.

Resguardante del activo. Es el servidor publico que tiene bajo su custodia fisica y operativa un activo asignado, es
el responsable de su buen uso, conservacion, integridad y resguardo cotidiano. Su funcién implica emplear el activo
exclusivamente para fines institucionales, mantenerlo en condiciones adecuadas de operacion, reportar incidencias
0 anomalias y, cumplir con las politicas, procedimientos y controles establecidos para su proteccion.

Seguridad informatica: Técnicas desarrolladas para proteger los bienes informaticos frente a dafios accidentales o
intencionados.

Seguridad de la informacién: Se refiere a la confidencialidad, la integridad y la disponibilidad de Ia informacién y
los datos importantes para la organizacion, independientemente del formato que tengan.

Servidor: Genéricamente, dispositivo de un sistema que resuelve las peticiones de otro elemento, denominado
cliente. Computadora conectada a una red Que pone sus recursos a disposicion del resto de los integrantes de Ia red.
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Sistema de informaci6n: Es un conjunto de personas, datos, procesos, interfaces y distribucion geografica que son
integrados para soportar y mejorar la operacion dia a dia en la Administracion Publica Municipal de San Pedro Garza

Garcia; asi como proveer informacién para la solucién de problemas y toma de decisiones de los administradores de
la unidad administrativa.

Sistema operativo: Conjunto de programas fundamentales sin los cuales no serfa posible hacer funcionar el equipo
de computo con los programas de aplicaciones o software que se desee utilizar.

Software o programas base: Consideramos como software o programas base a las aplicaciones de uso comun

para la Administracién Publica Municipal; como el office, windows, programas de libre uso y sistemas de informacién
o aplicaciones creados por la Direccién de Tecnologias.

Sistemas de telecomunicaciones. Coleccién de hardware y software compatible dispuesto para comunicar

informacién de un lugar a otro. Estos sistemas pueden transmitir textos, graficos, voz, documentos o informacion de
video en movimiento completo.

Tecnologias de la informacién (Tl): Son aquellas herramientas y métodos empleados para recabar, retener,
manipular o distribuir informacién. La tecnologia de la informacion se encuentra generalmente asociada con las
computadoras y las tecnologias afines aplicadas a |la toma de decisiones. Es un término que comprende todo lo que
esta vinculado con el -almacenamiento, proteccion, procesamiento y transmision de la informacion. Este concepto

engloba todo lo relacionado con la informatica, la electrénica y las telecomunicaciones. Los avances tecnolégicos
como el internet, las comunicaciones moviles, los satélites, etcétera.

La infraestructura de tecnologias de la informacién y telecomunicaciones (TIC): Se refiere al conjunto de
recursos, herramientas, equipos, software, redes y servicios que permiten la gestion, procesamiento, almacenamiento

y transmision de informacién. En esencia, es la base tecnoldgica sobre |a que se construyen y operan los sistemas
de informacién y comunicacion de San Pedro Garza Garcia.

Tiempo de recuperacién del trabajo. - Work Recovery Time (TWR): Es el tiempo de recuperacion de trabajo que
determina el tiempo que se necesita para verificar el sistema, la integridad de los datos, comprobar las bases de

datos y asegurarse de que las aplicaciones o servicios se estan ejecutando bien. Cuando los sistemas o datos
afectados por el desastre son verificados, se reanuda de nuevo la produccién.
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Tiempo de recuperacion objetivo. - Recovery Time Objective (RTO): Es el tiempo que se tarda en reanudar el

servicio. Es decir, cuanto tiempo tiene el usuario para contar nuevamente con la informacién en el sistema después
de una pérdida de informacion.

Tiempo maximo tolerable sin servicio. Maximum Tolerable Downtime (TMSS): El TMSS es el tiempo maximo

tolerable sin servicio para cada proceso en cada instalacién, con el fin de ayudar en la definicién de las estrategias
de recuperacion.

Usuario: En informatica, los usuarios son personas que interactian habitualmente con ciertos programas,
aplicaciones y sistemas de un dispositivo, ya sea, una computadora o un dispositivo mavil.

Vulnerabilidad en la seguridad de la informacidn. Se refiere a una debilidad o defecto en un sistema o activo de
informacién que puede ser expuesto a una amenaza o ataque. También puede referirse a cualquier tipo de debilidad

en un sistema de informacién en si mismo, en un conjunto de procedimientos o en cualquier cosa que deje la
seguridad de la informacién expuesta a una amenaza.

VIIl. POLITICAS GENERALES

Politicas de servicios de la Direccién de Tecnologias

La Direccién de Tecnologias actualmente cuenta con personal, el cual, tiene a su cargo diversas funciones relativas
a la gestion, administracion, soporte técnico y mantenimiento de |a infraestructura de tecnologias de informacion y
telecomunicaciones; ademés de personal de desarrolio y mantenimiento de sistemas de informacién, gestion y
administracién de recursos de tecnologia, administradores de redes y éarea administrativa. Por lo anterior, se emiten

lineamientos en cuanto a los procedimientos de cada area y las politicas de seguridad informatica para el conjunto
de recursos de infraestrictura y de servicios asociados a ellos.

Con fundamento en lo dispuesto en el articulo 43. inciso €), del Reglamento Organico de ]a Administracién Publica
Municipal de San Pedro Garza Garcia, la Direccién de Tecnologias tiene las siguientes atribuciones:

a. Determinar, validar y autorizar la adquisicion y administracion de licencias de software comercial de indole

administrativo para las diversas 4reas, en beneficio de las operaciones de la Administracién Publica Municipal
Centralizada;
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. Gestionar, administrar y proveer a las y los usuarios de la Administracién Publica Municipal Centralizada, los

servicios administrados de recursos tecnolégicos que requieran para mejorar y eficientar sus funciones
administrativas;

. Dictar las politicas, lineamientos y requerimientos técnicos para la sistematizacién, captura, control, seguimiento
y resguardo de documentos digitales en poder de la Administracién Publica Municipal Centralizada;

- Desarrollar, administrar y actualizar los Sistemas de Administracién de Recursos Gubernamentales de la
Administracién Plblica Municipal Centralizada:

. Validar la adquisicién de nuevos equipos de computo, dispositivos méviles y equipo de telecomunicaciones,

vigilando que el bien a adquirir sea compatible con la infraestructura existente Yy que cumpla con los estandares
de calidad requeridos;

. Gestionar la actualizacién de los equipos, programas, sistemas y redes de voz, datos e imagenes, asi como en
materia de telefonia fija y acceso a Internet:

. Coordinar la capacitacién del personal de la Administracién Publica Municipal, respecto a los Sistemas de
Administracién de Recursos Gubernamentales, asi como al equipo de computo y movil;

. Favorecer e impulsar |a adquisicién y establecimiento de tecnologia de ultima generacion, que permita la constante
modernizacion de la Administracion Publica Municipal en su infraestructura tecnolégica;

Establecer los lineamientos para el uso adecuado de |a tecnologia por parte de las y los colaboradores dentro de
la Administracion Puablica Municipal; -

Fomentar el desarrollo y establecimiento de sistemas de calidad a los procesos y servicios al respecto del uso de
la tecnologia;

. Proporcionar a la Administracién Publica Municipal Centralizada lo necesario en materia de equipos, software

comercial de indole administrativo y redes de voz, datos e imagenes, telefonia fija y acceso a internet, asi como
el mantenimiento y soporte técnico necesarios para los mismos;

Definir, si es necesario con otras areas, los proyectos de infraestructura tecnolégica que ayuden a la eficiencia y
mejora continua de la Administracion Publica Municipal Centralizada;
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m. Establecer sistemas de seguridad informatica y sistemas de recuperacion de desastres (DRP) que permitan la
continuidad de los servicios informaticos;

n. Dictar, promover y hacer cumplir las politicas, lineamientos y requerimientos técnicos para la adquisicion y el uso
de los recursos informaticos de la Administracién Publica Municipal Centralizada; y

0. Colaborar en el establecimiento de adecuaciones de tecnologia para el cumplimiento de requerimientos de leyes
y reglamentos que nos obliga en su cumplimiento.

La Direccién de Tecnologias proporciona los servicios descritos en las siguientes secciones, los cuales podran ser
solicitados por las personas usuarias de la Administracién Publica Municipal a través de los canales establecidos en
el Manual de Servicios de la Direccién de Tecnologias, conforme a las siguientes condiciones:

a. Los plazos de resolucién se definen de acuerdo al tipo de servicio; en su mayoria de uno a tres dias. Habra otros
en los que demorara més tiempo, por ejemplo, el desarrollo de un nuevo sistema o cambios para los sistemas de
informacién que implican cambios de gran impacto en tiempo y recursos utilizados;

b. Todos los servicios proporcionados por la Direccién de Tecnologias, invariablemente deberan registrarse en un
reporte para su atencién, seguimiento y conclusién. Asimismo, debera proporcionarse la informacién requerida
para su atencion, a fin de garantizar la proteccion de los datos personales, apegada siempre a las normas

establecidas para el correcto tratamiento de dicha informacion, lo que favorece al desarrollo inteligente Yy sostenible
del Municipio;

c. Los canales por los cuales se deberan solicitar estos servicios son:

ode

&

Via registro electronico en la pagina: https:/sanpedrocontigo.mx: y
Via aplicacion mévil: San Pedro Contigo

N7
X4

£

En caso de no contar con acceso a los servicios anteriores, puede utilizar las siguientes formas alternas:

¢ Via correo electrénico: Deberé enviar a soporte.tecnico@sanpedro.gob.mx: los datos requeridos para iniciar

el proceso de servicio técnico (ver apartado de anexos); y presencial; cuando el usuario no.cuente con los
recursos para realizar el reporte de manera electrénica, puede realizarlo de manera presencial. Para ello,
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debera presentar identificacion vigente con fotografia emitida por la Direccién de Recursos Humanos adscrita
a la Secretaria de Administracién e Inteligencia Artificial de San Pedro Garza Garcia, Nuevo Leén.

. Para los servicios que indiquen resolver una falla que esté produzca un impacto importante en los procesos y
servicios de la Administracion Pablica Municipal, se actuara de inmediato para corregir el problema;

. Para los mantenimientos evolutivos o gestiones para el desarrollo de nueva aplicacién o sistema de informacion,

s necesario presentar el formato correspondiente, (ver apartado de anexos) con la informacién requerida lo mas
claro posible, con el objetivo de iniciar las actividades para su concepcion, desarrollo, implantacion y ejecucion.
De ser necesario se llevaran a cabo reuniones de trabajo con los solicitantes del servicio;

- Los horarios de atencién son de lunes a viernes, dias laborables, de 8:00 a 16:00 horas y horario extraordinario,
solo cuando la situacién lo demande.

. La Direccion de Tecnologias debera de contar con un sistema de informacién para el registro y seguimiento de
solicitudes de servicios técnicos.

. La Direccion de Tecnolo
de Cémputo) indica al
evaluado. En caso nece

gias, a través de su reporte de diagnéstico (ver anexo: Reporte de Diagnéstico de Equipo
usuario responsable del activo informatico sobre las condiciones operativas del activo
sario, se indicaran mediante este reporte las refacciones a adquirir para su reparacion.

La reparacion de un activo informético podra requerir del reem
uno nuevo, y para ello la Direccién de Tecnolo
técnicas para su adquisicién.

plazo de piezas o bien el reemplazo del activo por
gias apoyard a las personas usuarias en las especificaciones

La compra de refacciones se efectuara mediante el

proceso de adquisiciones, por conducto del drea administrativa
correspondiente.

. Para los casos en los que se requiera los servicios de un proveedor externo, para el diagnéstico y/o reparacion
del activo, la Direccidn de Tecnologias se encargara de dar seguimiento.

El personal de la Direccién de Tecnologias es el

mantenimiento y soporte técnico a resolucién de fall
Municipal.

Unico autorizado para dar servicios o seguimiento de
as a los equipos de cémputo de la Administracién Pulblica

s
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m. Para proporcionar una atencién mas rapida en el seguimiento de algun reporte deberan indicar el folio unico, el
cual seré proporcionado a la persona usuaria durante el registro del reporte.

n. Para quejas, comentarios o sugerencias respecto a los servicios proporcionados, podran hacerlo de manera
electronica al correo calidad.tecnologias@sanpedro.gob. mx.

0. En caso de ser necesario la persona usuaria responsable del activo informatico, debera de presentarlo al domicilio
conocido de la Direccion de Tecnologias, para su diagnostico y/o reparacion.

p. Con el uso de aplicaciones de software de conexién remota, el técnico o cualquier otro empleado de Ia Direccidn

de Tecnologias, podra realizar soporte técnico remoto para reparar fallas reportadas e inclusive proporcionar
asesoria remota.

g. En caso de disponer de los activos informaticos en las instalaciones de la Direccion de Tecnologias, ésta debera
llevar a cabo registro electrénico o fisico de los activos recibidos. De igual manera, actualizara el registro cuando

sean entregados a la persona responsable o representante del responsable, de vuelta Ia entrega de activos
informaticos.

r. El proceso de entrega-recepcion de activos informaticos, los registros electrénicos generados deberan
relacionarse a un ticket de servicio. ~

Lineamientos para la adquisicién de tecnologia

La Direccién de Tecnologias en lo relativo a la adquisicién de bienes informaticos, en su seleccién debera tomar en
cuenta lo siguiente:

e Calidad: Parametro cualitativo que especifica las caracteristicas técnicas de los recursos informaticos;

e Experiencia: Presencia en el mercado, estructura de servicio, la confiabilidad de los bienes y certificados de calidad
con los que se cuente;

e Desarrollo tecnolégico: Se debera analizar su grado de obsolescencia, su nivel tecnoldgico con respecto a la oferta
existente y su permanencia en el mercado;
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Estandares: Toda adquisicion se basa en los estandares: es decir, la arquitectura del fabricante. Esta arquitectura
tiene una permanencia minima de dos a cinco afios: y

Capacidades: Se debera analizar si satisface la demanda actual con un margen de holgura y capacidad de
crecimiento para soportar la carga de trabajo del area.

Adquisicion de hardware

Para la adquisicion de hardware se tendra en cuenta lo siguiente:

a.

El equipo que desee adquirir, debera estar dentro de las listas de ventas vigentes de los fabricantes y/o
distribuidores del mismo y dentro de los estandares de |a Direccién de Tecnologias;

- En la adquisicién de equipos de computo, en la medida de los posible se buscara que éstos incluyan el software

preinstalado con su licenciamiento correspondiente;

. Los equipos complementarios deberan tener una garantia minima de un afio y deberan contar con el servicio

técnico correspondiente en el pais;

- La marca de los equipos o componentes deberan contar con presencia y permanencia demostrada en el mercado

nacional; asi como con asistencia técnica certificada y de repuestos local. Tratandose de computadoras, a fin de
mantener actualizada la arquitectura informatica de la Administracién Publica Municipal;

. Los dispositivos de almacenamiento, asi como las interfaces de entrada/salida, deberan estar acordes con la

tecnologia de punta vigente, tanto en velocidad de transferencia de datos como en procesamiento;

Las impresoras deberan apegarse a los estandares de hardware y software vigentes en el mercado y de la

Administracién Pablica Municipal, por lo que, es importante corroborar que los suministros se consigan facilmente
en el mercado local o nacional;

- Conjuntamente con los equipos, se debera adquirir el equipo complementario adecuado para su correcto

funcionamiento, de acuerdo con las especificaciones de los fabricantes, y que ésta adquisicion se refleje en el
costo de la partida inicial;
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. Los equipos adquiridos deberan contar con asistencia técnica certificada durante la instalacion de los mismos; y

En lo que se refiere a los servidores, equipos de comunicaciones, concentradores, conmutadores y otros equipos
que se justifiquen por ser de operacién critica y/o de alto costo, deberan contar con un programa de soporte técnico
certificado que incluya el suministro de repuestos al vencer su periodo de garantia.

Adquisicion de software

a.

. La Direccién de Tecnologias pro
oficiales y seguros;

. La Direccién de Tecnologias, promueve la com

Todos los productos de software utilizados, deberan contar con su licencia de uso respectiva; por lo que se
realizaré |a regularizacién y/o eliminacién de los productos que no cuenten con el debido licenciamiento:

piciara que la adquisicién de software de dominio publico provenga de sitios

. La Direccién de Tecnologias, periédicamente realiza auditorias de Software instalado;

pra de licenciamientos por volumen, ya que esto lleva a beneficios
econdémicos y de control del licenciamiento; y

La Direccién de Tecnologias llevara el inventario del software (programas) instalados en la Administracion Publica
Municipal.

Politicas de seguridad lagica

Bases de datos

e —

La persona administradora de la base de datos no debera eliminar ninguna informacién del sistema, a menos que
la informacién esté dafiada o ponga en peligro el buen funcionamiento del sistema;

La persona administradora de la base de datos es la en

cargada de asignar las cuentas a las y los usuarios para
el uso;
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Las contrasefias seran asignadas por la persona administradora de la base de datos en el momento en guelao

el usuario desee activar su cuenta, previa solicitud a la persona responsable de acuerdo con el procedimiento
generado;

En caso de olvido de contrasefia de una o un usuario, serd necesario crear un registro de soporte técnico para
que la persona administradora de la base de datos reasigne su contrasefia; y

La longitud minima de las contrasefias sera igual o superior a ocho caracteres, y estaran constituidas por

combinacién de caracteres alfabéticos, numéricos y especiales. Verificar anexo Construccion de contrasefias
sequras.

Recursos de cémputo

Seguridad de computo

Las siguientes politicas realizadas por la Direccién de Tecnolo

gias puede realizarlas con el outsourcing de un
proveedor experto en seguridad o de manera independiente.

a. La Direccién de Tecnologias es la Gnica encargada de definir, suministrar y administrar medidas de seguridad
contra la intrusién o dafios a la informacién almacenada en los sistemas: y

b. Asimismo, la Direccién de Tecnologias, es la Gnica responsable para monitorear constantemente el trafico de

paquetes sobre la red, con el fin de detectar y solucionar anomalias, registrar usos indebidos o cualquier falla que
provoque problemas en los servicios.

Uso de servicios de red

Areas administrativas:

a. Atodas las personas usuarias que se les brinda el derecho de acceso a la informacidn privilegiada, deberan firmar

un documento de confidencialidad del uso de la informacién (véase anexo Convenio de Confidencialidad),
contenido en este manual:
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b. Las personas servidoras publicas adscritas a la Direccion de Tecnologias son las responsables de la

administracion de contrasefias y deberan guardar su confidencialidad y seguir el procedimiento para manejo de
confrasenas;

c. No se otorgara equipo, contrasefias ni cuentas de correo a personas que presten servicio social o se encuentren

en practicas profesionales dentro de la Administracién Pablica Municipal, excepto por orden escrita del Director
del a@rea correspondiente;

d. La Direccién de Tecnologias realizara las siguientes actividades en los servidores de la Administracién Publica
Municipal

e Respaldo de informacién conforme a los procedimientos establecidos.

e. Revision de los “logs” y reporte de cualquier eventualidad;

e Implementar de forma inmediata las recomendaciones de seguridad y reportar posibles faltas a las politicas de
seguridad de computo; y

e Monitoreo de los servicios de red proporcionados por los servidores a su cargo.
f. Organizar y supervisar al personal encargado del mantenimiento preventivo y correctivo de los servidores:

g. La Direccién de Tecnologias son los Gnicos autorizados para asignar las cuentas de acceso a las y los usuarios;
y

h. La Direccién de Tecnologias podra aislar cualquier servidor de red, notificando a las areas correspondientes, en
las condiciones siguientes:

e Si los servicios proporcionados por el servidor implican un tréfico adicional que impida un buen
desempefio de la red;

e Sise reporta un trafico adicional que comprometa a la red de la Administracién Publica Municipal;
» Sise detecta alguna vulnerabilidad que pueda comprometer la seguridad en la red;

Si se detecta la utilizacién de programas que alteren la legalidad y/o consistencia de los servidores;

Si se detectan accesos no autorizados que comprometan la integridad de la informacién; y

- it /7
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e Sise violan las politicas de uso de los servidores.

Usuarios o usuarias

Identificacion de usuarios o usuarias y contrasefias:

a.

Todas las personas usuarias con acceso a un sistema de informacién o a la red de la Administracién Publica
Municipal, dispondran de una tnica autorizacién de acceso compuesta de clave de usuario y contrasefia;

. Ningdn usuario recibird un identificador de acceso a la red municipal, recursos informaticos o sistemas de

informacién hasta que no acepte formalmente las politicas de seguridad vigente (ver anexo Convenio de

Confidencialidad) y, todas las politicas y normas que competen a los usuarios en el uso de los recursos
informaticos en el presente manual:

. Todo usuario o usuaria debera definir su clave de contrasefia de acuerdo al procedimiento establecido para tal

efecto y serd responsable de la confidencialidad de la misma (ver anexos Construccién de Contrasefias Sequras
y Convenio de Confidencialidad):

. Las personas usuarias tendran acceso autorizado Unicamente a aquellos datos y recursos que precisen para el

desarrollo de sus funciones y, asi lo autorice el Director del area correspondiente conforme a los procedimientos;

. La longitud minima de las contrasefias sera igual o superior a ocho caracteres, y estaran constituidas por

combinacion de caracteres especiales, alfabéticos Yy numéricos;

Los accesos para personas usuarias temporales se configuraran para un corto periodo de tiempo;

. La o el usuario debera renovar su contrasefia y colaborar en lo que sea necesario, con el fin de contribuir a la

seguridad de los servidores en los siguientes casos:

e Cuando ésta sea una contrasefia débil o de facil acceso; y
e Cuando crea que ha sido violada la contrasefia de alguna manera.

e —
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. Todo usuario o usuaria debera notificar a los administradores del sistema de informacién, a la Direccidn de

Tecnologias, o a las personas titulares de las Direcciones del area, segun corresponda en los siguientes
casos:

¢ Si observa cualquier comportamiento anormal (mensajes extrafios, lentitud en el servicio o alguna situacion
inusual); y

e Sitiene problemas en el acceso a los servicios proporcionados.

Si un usuario o usuaria viola las politicas de uso de los servidores, la Direccion de Tecnologias podra cancelar

totalmente su cuenta de acceso, para ello, debera notificarle a los administradores o personas titulares de las
Direcciones del area correspondiente.

Responsabilidades personales:

Las personas usuarias son responsables de toda actividad relacionada con el uso de su acceso autorizado a los
recursos de tecnologia;

. Las personas usuarias no deben revelar bajo ningun concepto sus cuentas de acceso y/o contrasefia a otra
- persona ni mantenerla por escrito a la vista, ni al alcance de terceros:

. Los usuarios o las usuarias no deben utilizar ningun acceso autorizado de otra persona usuaria, aunque dispongan

de la autorizacién del propietario:

- Si un usuario o usuaria tiene sospechas de que su acceso autorizado (clave de usuario y contrasefia) se ha

utilizado por otra persona, debe proceder al cambio de su contrasefia e informar a su jefe inmediato, al
administrador del sistema y/o al administrador de Ia Direccion de Tecnologias:

Todo usuario o usuaria debe utilizar una contrasefia compuesta por un minimo de ocho caracteres constituida por
una combinacion de caracteres alfabéticos, numéricos y especiales;

La contrasefia no debe hacer referencia a ningln concepto, objeto o idea reconocible. Por tanto, se debe evitar

utilizar en las contrasefias fechas significativas, dias de la semana, meses del afio, nombres de personas y
teléfonos;

B e e
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. En caso que el sistema no lo solicite automaticamente, la o el usuario debe cambiar la contrasefia provisional
asignada la primera vez que realiza un acceso valido al sistema;

. En caso que el sistema no lo solicite automaticamente, la o el usuario debe cambiar su contrasefia como minimo

una vez cada 160 dias. En caso contrario, se le podra denegar el acceso y se debera contactar con el jefe
inmediato para solicitar al administrador, el proceso de bloqueo de la cuenta;

i. Proteger, en la medida de sus posibilidades, los datos de carécter personal a los gue tienen acceso, conira

revelaciones no autorizadas o accidentales, modificacion, destruccion o mal uso, cualquiera que sea el soporte en
que se encuentren contenidos los datos;

j. Guardar por tiempo indefinido la méxima reserva y no se debe emitir al exterior datos de caracter personal
contenidos y fuera del alcance de terceros:

- Utilizar el menor nimero de listados que contengan datos de caracter personal y mantener los mismos en lugar
seguro y fuera del alcance de terceros;

. Cuando entre en posesién de datos de caracter personal, se entiende que dicha posesién es estrictamente

temporal, y debe devolver los soportes que contienen los datos inmediatamente después de Ia finalizacion de las
tareas que han originado el uso temporal de los mismos; y

.Las personas administradoras de los sistemas de informacién, deberan notificar por correo electrénico, a la
Direccién de Tecnologias, los datos de la o el usuario que ha dejado de tener una relacion laboral con la

Administracion Publica Municipal (baja de personal). Esto, con el objetivo de que los accesos a los distintos
recursos de tecnologia asignados al usuario le sean retirados.

Uso apropiado de los recursos de tecnologia:

Los recursos de tecnologia, datos, software, red
estan disponibles exclusivamente

Municipal.

Queda prohibido:

y sistemas de comunicacién de la Administracién Pablica Municipal,
para complementar las funciones del personal de la Administracion Publica
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1. El uso de estos recursos de tecnologia para actividades no relacionadas con los propositos de la Administracion
Pablica Municipal;

- Las actividades, equipos o aplicaciones que no esten directamente especificadas como parte del software o de
los estandares de los recursos de tecnologia propios de la Administracién Publica Municipal.

3. Introducir en los sistemas de informacién o la red mun

icipal contenidos obscenos, amenazadores, inmorales u
ofensivos:

- Introducir voluntariamente programas, virus, macros, “applets”, controles “Activex” o cualquier otro dispositivo

légico o secuencia de caracteres que causen o sean susceptibles de causar cualquier tipo de alteracion, obtencion
de contrasefias, obtencién de informacién confidencial o dafio a los recursos de tecnologia;

. Intentar destruir, alterar, inutilizar o cualquier otra forma de dafar los datos, programas o documentos electrénicos:
. Albergar datos de caracter personal en las unidades locales de disco de las computadoras de trabajo; y
. Cualquier archivo introducido en la red municipal o en el puesto de trabajo del

automatizados, internet, sistema de informacion, correo electrénico o cualquier o
requisitos establecidos en estas politicas Y, en especial, las referidas a propiedad i

usuario a través de soportes
tro medio, debera cumplir los
ntelectual y control de virus.

Sistemas de Deteccién de Intrusos (IDS):

Un sistema de deteccién de intrusos (IDS por sus siglas en inglés de Intrusion Detection System) es una aplicacion
usada para detectar accesos no autorizados a un equipo de computo 0 a una red.

Estos accesos pueden ser ataques realizados

por usuarios malintencionados con conocimientos de seguridad o a
través de herramientas automaticas.

Politicas de dispositivos méviles

a. Para tales efectos se consideran dis

positivos méviles los USB, discos duros externos, teléfonos celulares
inteligentes, tabletas, lectores del tipo

PDA, hand held, computadoras portatiles, etcétera;
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- Para cualquier reasignacion de dispositivo mévil debera realizarse a través de la creacion de un ticket gestionado
por el coordinador administrativo, Director o jefatura del area;

- Para el caso de robo o extravio de los dispositivos mas significativos por valor econémico o con datos clasificados
como criticos, debera gestionarse una denuncia ante el Ministerio Publico e informar a Ias dreas correspondientes.

En tales casos, la Direccién de Tecnologias iniciara el proceso de borrado o restablecimiento del dispositivo de
manera remota, en la medida de lo posible;

. Cualquier aplicativo base necesario en los dispositivos méviles debera ser provisto sélo por la Direccion de
Tecnologias;

. Los dispositivos méviles provistos por la Administracién Publica Municipal son de uso exclusivo para el desempefio
de las actividades laborales encomendadas;

- Se asignara un usuario responsable del dispositivo mévil, quién sera responsabilizara de su resguardo, buen uso

y de cualquier mantenimiento, soporte necesario, asimismo, realizara la gestion del servicio ante la Direccién de
Tecnologias;

. Es responsabilidad de la o el usuario resguardante el dispositivo movil, para prevenir cualquier dafio, pérdida o
robo del dispositivo;

- Es responsabilidad de la o el resguardante notificar a la Direccidn de Tecnologias, mediante la generacién de un

ticket de soporte técnico, cuando detecte un funcionamiento incorrecto o detecte una desactivacion u otra anomalia
del dispositivo mévil:

. Si el dispositivo esta perdido, robado o se sospecha que estd comprometido en cualquier sentido, la persona

usuaria debe notificar inmediatamente mediante el procedimiento establecido (reporte de soporte, robo o extravio
de dispositivos méviles);

. Para el caso de adquisicion de dispositivos méviles Por nueva compra o reposicion, debera iniciarse el proceso
administrativo de adquisicién establecido:

. Es responsabilidad de |a persona usuaria resguardante del dispositivo mévil mantener respaldos de la informacion
contenida de estos dispositivos; .

. No esta permitido que los usuarios realicen cambios de parametros o de configuracién de los dispositivos médviles,
cuando estas configuraciones vienen establecidas de fabrica 0 son establecidas por la Direccion de Tecnologias,
esta Ultima es la Gnica que autorizara y realizara nominalmente la realizacion de estos cambios;
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m.La persona usuaria resguardante no debe compartir el dispositivo mévil con personas externas a la Administracién
Publica Municipal, a fin de prevenir que tengan acceso a los recursos asociados de los mismos;

n. La persona usuaria resguardante no debe compartir el dispositivo, compartir credenciales de acceso u otras llaves.

Y en caso que se vaya a reasignar o retirar el dispositivo, asegurarse que no se queden llaves o credenciales
guardadas en el dispositivo: :

0. El area administrativa que realice |a recepcion de dispositivos méviles debera coordinarse con la Direccion de
Tecnologias para su pr

eparacion, inventario y medidas de seguridad establecidas por la Direccién de Tecnologias
para su uso seguro;
p. Las personas usuarias deben respetar las siguientes medidas preventivas de seguridad para proteger la
informacién y las aplicaciones instaladas en los dispositivos asignados:
1. Los dispositivos no deben quedar a la vista en un vehiculo desatendido, aunque sea por un periodo corto de
tiempo;

- Los dispositivos no deben dejarse en un vehiculo durante toda Ia noche;

Si en la pantalla del dispositivo mévil se esta mostrando informacion sensible en un lugar publico, se debera
posicionar de tal manera que la informacién no pueda ser vista por otros;

4. En situaciones que impliquen ma
publico, centros de conferencias
ninguna circunstancia;

yor exposicion o riesgo, tales como eventos en colonias, areas de atencién al
u otros espacios similares, el dispositivo no debera quedar desatendido bajo

5. Para asegurar el almacenamiento adecuado,

solo se almacenaran los datos necesarios para propésitos
laborales; y

En lugares publicos debera evitar conectarse a redes wifi publicas.

Responsabilidades de la Direccién de Tecnologias:

a. |dentificar e inventariar los dis
deberan etiquetarse por la Dir
resistentes y durables;

positivos méviles propiedad de la Administracion Plblica Municipal, los cuales
eccion de Tecnologias para su identificacion visible, mediante el uso de etiquetas
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. Establecer las condiciones de uso de los dispositivos méviles y comunicarlas a las personas responsables de su

resguardo y utilizacién;

Garantizar que las tecnologias, aplicaciones, asi como los medios de comunicacion utilizados sean seguros y
confiables;

. Asegurar que las aplicaciones para dispositivos méviles estén disponibles y optimizadas;

. Bloguear el acceso a los dispositivos méviles sin una autorizacion previa o cuando se comprometa la integridad,

disponibilidad y confidencialidad de la informacién: y

No es responsabilidad de la Direccién de Tecnologias recuperar ningln tipo de informacién en caso de que el
dispositivo se haya perdido, robado o dafiado.

Responsabilidades de las personas usuarias resguardantes de dispositivos de la Administracién
Pablica Municipal:

a.

El cumplimiento de las condiciones de uso de los dispositivos establecidos por la Direccion de Tecnologias, aun
cuando sean utilizados dentro o fuera de las instalaciones de la Administracién Pablica Municipal;

. Llevar el dispositivo a la Direccién de Tecnologias, cuando sea solicitado por el personal de esta Direccién, ya sea

por razones de auditoria, administracién, configuracion, seguridad, soporte técnico, etcétera;

. Debera llenar el formato de entrega-recepcién de equipo de cémputo Yy presentar copia de identificacién oficial con

fotografia, toda vez que acuda a recoger equipo de computo a la Direccion de Tecnologia;

. Tener el debido cuidado de |a integridad fisica del dispositivo;

. Tomar las precauciones apropiadas para prevenir cualquier dafio, pérdida o robo del dispositivo;

En caso de robo o extravio, el usuario responsable del dispositivo debera notificar inmediatamente a su superior,
a la Direccién de Tecnologias de la situacion y realizar la denuncia correspondiente:
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g. Realizar los respaldos y atender los mensajes del equipo de cémputo, en caso de requerir apoyo, debera
inmediatamente notificar por los canales establecidos a Ia Direccién de Tecnologias:

h. Evitar el bloqueo de las limitaciones del fabricante y/o proveedor, o realizar cualquier otro método de cambio de
las protecciones que se han establecido en el dispositivo;

i. Sera obligatorio firmar el acta de entrega-recepcion de activos informaticos y presentar copia de una identificacién

oficial con fotografia al momento de Ia asignacion de activos informaticos o cuando se formalice un cambio de
resguardante;

j- Los usuarios deberan cuidar, respetar y hacer uso adecuado de los activos informaticos y de la infraestructura de
la red de la Administracion Publica Municipal, de acuerdo con las politicas que en este documento se mencionan:

k. El usuario debera proteger los activos informéaticos contra el acceso, divulgacién, modificacidn, destruccion o
interferencia no autorizada; y

l. Atender a las demas disposiciones de este y otros reglamentos, asi como de leyes aplicables al comportamiento
y buen uso de los dispositivos méviles dentro y fuera de las instalaciones de la Administracién Publica Municipal.

Politicas de teletrabajo

La Administracién Publica Municipal, mediante la Direccién
para permitir el teletrabajo a los em
pandemia, o incapacidad temporal
presencial.

de Tecnologias cuenta con herramientas y condiciones
pleados que asi lo ameriten, por situaciones de terminacién de proyectos a tiempo,
de acudir a las oficinas de la Administracion Publica Municipal a laborar de manera

a. Los empleados que desarrollen sus funciones de man
privada (VPN's, Virtual Private Network)
https://sanpedrocontigo.mx:

era remota, es necesario que soliciten una conexién de red
mediante la creacién de un ticket de soporte técnico en la pagina

b. Los empleados que soliciten las herramientas para laborar de manera remota, es imprescindible que su jefe
Director o Secretario le autorice trabajar en estas condiciones;

¢. Los empleados que requieran desarrollar sus funciones de manera remota,

€s necesario que cuenten con
dispositivos méviles, proporcionados por la Administracion Pablica Municipal;
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. La Direccién de Tecnologias debera asegurarse que el o los dispositivos méviles a cargo del empleado, cuenten
con las herramientas necesarias de ciberseguridad para poder laborar remotamente de manera segura;

. Las condiciones ambientales idéneas en las que se deberan operar los dispositivos méviles en sitio, asi como las
conexiones de internet, las debera proveer el empleado;

. La instalacién y/o revisién de las herramientas de conexién segura, la realizara la Direccion de Tecnologias
mediante un soporte técnico con conexién remota o presencial al dispositivo mévil del empleado;

. En el reporte de soporte debera proporcionar adicionalmente los datos propios del formulario de soporte, el periodo
de tiempo y horario en el que realizaran las conexiones para trabajo remoto;

. En caso que se requiera mas tiempo de trabajo remoto, debera generarse nuevamente un ticket de soporte con

la informacién de los nuevos periodos. Por lo que, esto puede considerarse como una renovaciéon a las
credenciales de acceso a los recursos informacién de la Administracién Publica Municipal;

. De conformidad con lo dispuesto en la fraccion VI; del articulo 330-E de la Ley Federal del Trabajo, relativo al
derecho de las personas trabajadoras a la desconexion digital y al respeto de sus periodos de descanso, asimismo,
relativo a que la modalidad de trabajo a distancia podra implementarse de manera excepcional, y en atencién a

las necesidades del servicio y previa autorizacién de la autoridad competente, se establecen las siguientes
disposiciones:

Cuando el personal adscrito a Administracion Publica Municipal desemperie sus funciones bajo la modalidad
de trabajo a distancia o esquema hibrido autorizado, el Municipio no asumira la obligacién de proporcionar
mobiliario, bienes inmobiliarios, adecuaciones fisicas en el domicilio particular de la persona servidora publica,
ni el pago o reembolso de gastos derivados del consumo de energia eléctrica, servicio de internet u otros
servicios domeésticos necesarios para la prestacion del servicio remoto;

La adopcién de la modalidad de trabajo a distancia implica que |a persona servidora publica acepta realizar sus

actividades desde un espacio propio, bajo su responsabilidad y con los recursos domésticos disponibles, salvo

que exista disposicion expresa contrario mediante instrumento juridico, lineamiento especifico o acuerdo formal
debidamente autorizado por Ia autoridad competente; y '

Lo anterior, no exime a la persona servidora publica del cumplimiento de sus obligaciones laborales. ni modifica

las responsabilidades institucionales relacionadas con la seguridad de la informacion, uso adecuado activos
tecnologicos municipales y la observancia del marco normativo aplicable.

j. El empleado debera acatar las politicas sobre uso de dis

positivos méviles, uso de infraestructura informética del
Municipio.
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Politicas de seguridad de los recursos humanos

Las personas son el activo mas importante de una organizacion, a su vez, podemos considerar que los errores
humanos son normalmente el mayor riesgo para la seguridad de la informacion:

a.

La forma en que la Direccion exi
seguridad de la informacion.

. Los empleados y proveedores de servicios tendran

Para todo personal seleccionado, se deberan implementar competencias de seguridad de la informacién a cada
uno de ellos;

. Todos los empleados o proveedores de servicios con acceso a informacion sensible, firmaran acuerdos de

confidencialidad o de no divulgacién antes de que tengan los permisos para acceder a dicha informacion;

. Una vez que finalice la relacion contractual entre |a organizacion y los empleados o proveedores de servicios,

deberan verificarse y eliminar los accesos establecidos a ellos. Para el caso que se necesite proporcionar
informacion o acceso a los activos de la organizacién a personas fisicas o morales sin relacién contractual con la

organizacion para realizacion de pruebas de concepto o de funcionalidad, serad necesario firmar acuerdos de
confidencialidad; ' '

que informarse de las acciones a tomar, si el empleado o
proveedor de servicios desatiende los requisitos de la seguridad de la organizacion:

. El area encargada de la contratacién y terminacién o finiquito laboral con los empleados, debera informar a Ia

Direccion de Tecnologias, cualquiera de estos eventos. En el caso de terminacién de la relacién laboral,
automaticamente se le retiraran los derechos y accesos con que contaba en ese momento; y

Al momento de la terminacién laboral, los activos informéaticos asignados al empleado que concluye la relacién
laboral, en caso de que no haya un reemplazo, se deberan reasignar a un responsable de los mismos. El

responsable podra ser de la misma drea del empleado finiquitado o bien un responsable de la Direccién de
Tecnologias.

ge se cumplan con las politicas, normas y procedimientos establecidos para la
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Condiciones de cumplimiento:

a.

b.

Capacitacion a los empleados en sus responsabilidades sobre la seguridad de la informacion antes de que
tengan acceso a los activos de informacion:

Informar sobre los resultados que la organizacion espera de sus funciones en relacién a la seguridad de la
informacion;

- Establecer canales de comunicacién para mantener la conciencia y la motivacion suficiente a los empleados

para que cumplan con sus obligaciones en las tareas de |a seguridad de la informacion:

Establecer canales de comunicacion para que los empleados comenten sobre los métodos de trabajo y la
parte que les afecta de las politicas de la seguridad de la informacién;

. Mantener el proceso de formacion continua para mantener las habilidades en el desarrolio de las tareas de

seguridad de la informacion; y

Establecer canal de comunicacion que garantice el anonimato para denunciar los fallos y violaciones a las
normas sobre la seguridad de la informacién.

En la formacién y concientizacién deben de incluirse:

Q.

a. Compromiso de la Direccion de Tecnologias con |
b.

D9 SO R e N o

a seguridad de la informacién en toda la organizacién:

Conocimiento y el cumplimiento de las obligaciones aplicables de seguridad de la informacion contenida en las

politicas, normas, contratos, etcétera;
Responsabilidad de los empleados

Yy proveedores de servicios de sus propias acciones u omisiones en la
proteccion de la informacién; y

. Los procedimientos basicos de la seguridad de la informacién, por ejemplo:

Procedimiento de notificacién de incidentes de seguridad;

Procedimientos sobre uso de contrasefias seguras;

Controles sobre software malicioso:

Escritorios limpios;

Respaldos en |a nube;

Manuales:

Puntos de contacto; y :
Entre otros
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Proceso disciplinario

Con el propésito de promover el cumplimiento de las disposiciones en materia de seguridad de |a informacién, se
establecera un sistema disciplinario aplicable a los incumplimientos de las politicas, lineamientos, procedimientos y
controles de seguridad de la informacion. Dicho proceso debera ser formal y comunicado a los empleados.

El proceso disciplinario al menos debe incluir:

a. El aseguramiento con evidencia de la infraccion que se ha cometido;
b. Evitar tratamiento injustos o incorrectos a los empleados; y

c. Considerar respuestas graduales en consideracion de la gravedad, el impacto, si es deliberado o existe
antecedente.

Responsabilidades en la desvinculacion laboral

Se trata de establecer y comunicar al empleado las responsabilidades sobre |a seguridad de la informacion después
de finalizar un contrato o ante el cambio de empleo.

Cuestiones que se deben incluir durante en el proceso de desvinculacion laboral:

Responsabilidades de Ia desvinculacion;

. Responsabilidades incluidas en los acuerdos de confidencialidad;

Periodo de vigencia de accesos a activos de |a organizacion;

. Deberes y responsabilidades que permanecen validos después de la desvinculacion: y

Cambiar o actualizar las responsabilidades en los términos y condiciones del empleo, ante cambios de
empleo dentro de la organizacion.

Poe o

Politicas de gestién de los activos

e Lagestion de los activos tiene como obj

etivo responsabilizarse de los activos, mediante una proteccion que incluya
la identificacion de los propietarios, ta

mbién asegurar la clasificacién, segtn un nivel adecuado de proteccién;
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La informacién y otros activos asociados a la informacién y a los recursos para el tratamiento de la informacion
deben estar claramente identificados, asi como elaborarse y mantenerse en inventario;

La Direccion de Tecnologias es responsable de elaborar, mantener y actualizar el inventario de activos de
tecnologia de la Administracién Pablica Municipal;

e Se debera tener un propietario para cada activo, alguien que se haga responsable de su uso y proteccién;

e Las dreas administrativas conjuntamente con la Direccién de Tecnologias, deberan colaborar para actualizar y
mantener el inventario de los activos de informacion;

Para cada uno de los activos de la organizacién, se deben clasificar segun el tipo y sensibilidad basados en las

normas de gestion los podremos clasificar en bajo, moderado y alto (NIST) o bien en publica, interna, confidencial
(ISO/IEC 27011:2022 — Anexo A 5.12);

La Direccién de Tecnologias debera contar con un sistema para el control del ciclo de vida de los activos, de
acuerdo a la Norma ISO 27001, se consideraran para el registro de los activos, entre otros datos, los siguientes:

Identificador tnico: etiqueta de Tl y/o etiqueta de patrimonio;

. Tipo de activo: hardware, software, datos o humano;

Nivel de criticidad: basado en el impacto que tendra su pérdida, mal uso o compromiso;

- Responsable asignado: una persona o rol que se encargue de su proteccion y uso correcto: y

Informacidn clave: ubicacién, nivel de confidencialidad, valor estimado y estado dentro del ciclo de vida (activo,
fuera de servicio, dado de baja, entre otros).

PO oo

La Direccion de Tecnologias debera tener visibilidad sobre cada etapa del ciclo de vida de los activos para asegurar
Su correcto uso, mantenimiento y eliminacion. Por lo que, se considerara cada una de las siguientes etapas:

a. Documentar y controlar: registro desde el proceso de adquisicion, uso, mantenimiento, transferencia, baja o
eliminacion; '
. Uso y mantenimiento: mantener actualizados los parches de seguridad, configuracion, accesos Y permisos;

c. Transferencia o reutilizacién: si un activo cambia de ar
recibe y, bajo qué condiciones:

d. Registro de eventos im
fisicos;

€a 0 usuario, debe quedar registro de quien entrega y

portantes asociados al activo: incidentes de seguridad, cambios técnicos o movimientos

iR
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- Aplicacion de politicas de eliminacién segura: cuando el activo ya no se usa por obsolescencia, incosteabilidad

de reparacion, falta de refacciones en el mercado para su reparacion, etcétera, debe eliminarse correctamente.
En el caso de dispositivos, esto incluye métodos como el borrado seguro de discos, para evitar fugas de
informacion; y

La Direccién de Tecnologias dispone a los propietarios o usuarios de los activos la pagina

www.sanpedrocontigo.mx, en la que podran registrar la solicitud de algin soporte para la resolucién de mal
funcionamiento, acceso a servicios, etcétera.

Adauisicién v controles de licenciamiento

a.

. La Direccion de Tecnologias promueve la com

. La Direccion de Tecnologias llevara el inventario del software (

. Siun usuario desea utilizar programas informaticos, debera cons

Todos los productos de software utilizados deberan contar con su licencia de uso respectiva, por lo que, se
realizara la regularizacién y/o eliminacién de los productos que no cuenten con el debido licenciamiento;

. La Direccién de Tecnologias propiciara que la adquisicién de software de dominio publico provenga de sitios

oficiales y seguros;

. La Direccién de Tecnologias realizara periédicamente auditorias de software instalado;

pra de licenciamientos por volumen, ya que esto lleva a beneficios
econémicos y de control del licenciamiento:

programas) instalados en la Administracion Publica
Municipal;

La Direccién de Tecnologias, contara con herramientas de ciberseguridad para monitoreo continuo de
aplicaciones, en caso de detectar alguna aplicacién maliciosa, virus u otro programa que ponga en peligro la

informacion y los recursos informaticos de la Administracién Publica Municipal, el equipo se pondra en cuarentena,
lo anterior, sera requerido para Su revision; y

ultar previamente con la Direccién de Tecnologias
para su aprobacién, gestion y uso.
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Politicas de control de acceso

Las politicas de control de acceso son un conjunto de reglas y directrices que definen quién, cémo, y cuando pueden
acceder a sistemas, datos o recursos protegidos.

Para garantizar la proteccion de la informacién y el acceso adecuado a los sistemas institucionales, el control de
acceso debera regirse por los siguientes principios y disposiciones:

a. La persona usuaria tiene acceso a la informacion requerida para realizar sus funciones con previa autorizacién:

asi mismo, debera evitar incurrir en alguna violacién en materia de seguridad;

. Los sistemas de informacién adquiridos o desarrollados internamente, cuando éstos son transversales a distintas

dependencias o areas administrativas de la Administracién Publica Municipal, la responsabilidad del control de
accesos estara a cargo de la Direccion de Tecnologias;

Para los sistemas de informacion desarrollados internamente o adquiridos con alcance mayoritariamente a los
empleados pertenecientes a la Secretaria de quien ejerce el presupuesto para adquisicion o desarrollo del sistema
de informacién, se identificara un empleado o area responsable para el control de accesos a la informacién; y

d. Primordialmente el control de acceso estara basado en Accesos Basados en Roles (RBAC).

Politicas de seguridad fisica y del entorno

Acceso fisico:

La Direccion de Tecnologias cuenta con un Centro de Datos Principal (Data Center), en el que se ubica la informacién
centralizada de los sistemas de informacion, servidores y la administracién de la red principal de datos y telefonia,
asi como centros de datos secundarios que distribuyen cargas de servicio y administracién en areas especificas.

Todos los sistemas de telecomunicaciones estaran debidamente

protegidos con la infraestructura apropiada de
manera que el usuario no autorizado tenga acceso fisico directo.

El acceso a terceras personas debera vigilarse, identificarse y controlarse con el uso de la identificacion, que les sera
asignada por el area de recepcion de la oficina de la Direccién de Tecnologias.

S.f""J, i

www.sanpedro.gob.mx SAIA-DT-MPP-01-V3 j - =




Codificacion:

SECRETARIA DE ADMINISTRACION E SAIA-DT-MPP-01-V3
INTELIGENCIA ARTIFICIAL Versién: 3
DIRECCION DE TECNOLOGIAS Emision: 1 de agosto de 2018

MANUAL DE POLITICAS Y PROCEDIMIENTOS | Actualizacién: 10 de agosto de 2026
DE LA DIRECCION DE TECNOLOGIAS

Pagina: 43 de 150

Las visitas internas o externas podran acceder a las areas restringidas siempre y cuando se encuentren
acompafiadas cuando menos por un responsable del drea de la Direccién de Tecnologias.

Las visitas a las instalaciones fisicas de los centros de telecomunicaciones estaran autorizadas, organizadas y se
haran en el horario establecido por la Direccién de Tecnologias.

Para los proveedores de servicios que muevan, cambien, entreguen o extraigan equipo para reemplazo o
mantenimiento del centro de cémputo, deberan ser autorizados por la Direccién de Tecnologia.

La Direccién de Tecnologias, debera establecer mecanismos de registro y de control de acceso en sus instalaciones,
de toda persona externa visitante con motivos de trabajo y reunién a las distintas areas operativas criticas.

Un empleado designado de |a Direccién de Tecnologias debera dar acceso a los visitantes por motivos de visita para

mantenimiento o reparacion. Por ningtin motivo, se proporcionaran las claves de acceso a los externos a menos que
éstas sean temporales.

Las claves de acceso temporales permaneceran activas sélo durante el periodo de trabajo.

Proteccién fisica

El centro de datos debera:

a. Tener una puerta de acceso de vidrio templado transparente, para favorecer el control de uso de los recursos de
computo;

b. Ser un area restringida. Contar con un sistema de control de acceso que garantice la entrada solo al personal
autorizado por la Direccién de Tecnologias;

c. Recibir limpieza al menos una vez por semana, a fin de mantenerse libre de polvo; -

d. Estar libre de contactos e instalaciones eléctricas en mal estado:

Contar con climas de precisién que permita mantener siempre constante la misma temperatura;

1
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Asignar un técnico para llevar un registro de estos controles de mantenimiento de los equipos;

g. Contar con respaldo de energia redundante;

h. Seguir los estandares de proteccién eléctrica vi

gente para minimizar el riesgo de dafios fisicos a los equipos de
telecomunicaciones y servidores;

Contar con sistemas de tierra fisica, sistemas de proteccion e instalaciones eléctricas, los cuales deberan recibir
mantenimiento anual con el fin de determinar la efectividad del sistema;

j- Contar con algtn esquema que asegure la continuidad del servicio;

k. Contar con controles de humedad:

l. Contar detectores contra incendios: y

m. Contar por lo menos con dos extintores contra incendio adecuado y cercano al centro de datos.

Politicas de seguridad en las operaciones

Se trata de asegurar la operacion de forma correcta y segura en las instalaciones de procesamiento de informacion.

Los procedimientos deberan estar documentados y disponibles. La documentacion de procedimientos al menos debe ,
abarcar aquellas actividades que afectaran al procesamiento de la informacion y aquellas que la protegen.

De acuerdo a este principio se debe de incluir:
a. Los procesos de verificacion, instalacion, configuracién, asi como la administracion de sistemas y aplicaciones;
b. La forma en que se procesa y maneja la informacién;

c. Documentacién de la gestién de los res

paldos de la informaci6n, incluidas las pruebas y la verificacién de copias
de seguridad:
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d. La gestién de la programacion operacion en el caso de procesos que requieran programacion de tiempos;
e. Manejo de errores y condiciones excepcionales que puedan definirse como incidentes de seguridad;

f. Instrucciones especiales de manejo de medios para informacién confidencial, incluida la eliminacion segura,
recuperacion / reinicio del sistema;

g. Los procesos de gestion de registros y elementos de seguimiento de auditoria; y

h. Los procedimientos de monitoreo de red y activos de informacion.

Gestion de los cambios

Los procesos de cambio pueden conllevar riesgos asociados con la seguridad de la informacién. Es por ello que, la
Direccién de Tecnologias debera analizar los procesos de cambio en instalaciones o infraestructuras de equipos y

software, sistemas de procesamiento de informacion. Asimismo, la Direccién debe analizar los riesgos y la
aplicabilidad de los cambios.

Tratandose de activos en los que la Direccion de Tecnologias no es responsable, gestionara la autorizacién formal
ante la instancia correspondiente para la realizacion de los cambios.

La Direccién de Tecnologias establecera una planificacion para los cambios a realizar en equipos, sistemas software,
etcétera, e invariablemente realizara pruebas y notificara los resultados de estas a todos los involucrados.

Finalmente, la Direccién de Tecnologias mantendra un registro que contenga al menos la informacién siguiente:

a. Quien autoriza los cambios:
b. Quien o quienes realizan los cambios;
. Fecha de ejecucion:
. Descripcion de las tareas;
. Validaciones de los cambios: y
Otros que considere relevantes.
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Esta informacion serd (til en las auditorias, con la finalidad de tener certeza de que los cambios se han realizado de
manera controlada.

Gestion de la capacidad

Tiene como finalidad evitar la pérdida de disponibilidad o rendimiento de los sistemas por falta de capacidad.

Gestionar la capacidad se refiere a tener un control del uso de los recursos. Esto se traduce en controles para:
Medicién y seguimiento del uso de los recursos;

. Previsién de uso a futuro (prever cuello de botella);

Planificar las ampliaciones de capacidad de los recursos cuando sea necesario; y
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. Optimizar el uso de los recursos, por ejemplo, optimizar las consultas de las bases de datos, debera realizar

procesos por lotes fuera de horario de carga de trabajo, eliminacion de archivo de datos antiguos y aceleracion
del ancho de banda para accesos no criticos. '

Separacion de los ambientes de desarrollo, prueba y operacion

En base a la Norma ISO 27001 y buenas précticas, se requiere separar los entornos de desarrollo de los entornos
de produccion para evitar problemas de indisponibilidad o fallos en el servicio.

Los entornos de desarrollo, codigo fuente y herramientas de desarrollo, no deben estar disponibles para los entornos
de produccién, a fin de evitar problemas de seguridad.

Por otro lado, relativo a los datos utilizados en entornos de desarrollo, no podran copiar datos de produccién a menos

que se hayan previsto controles de seguridad (acuerdo de confidencialidad, etcétera) similares a los entornos de
desarrollo.

La Direccién de Tecnologias implementara controles para prevenir la incorporacion de cédigo malicioso, no
autorizado o no validado en los desarrollos de software, mediante la adopcién de metodologias y practicas como el
Ciclo de Vida de Desarrollo Seguro (Secure Software Development Life Cycle, SSDLC), el Ciclo de Vida de Desarrollo
de Software (Software Development Life Cycle, SDLC) y enfoques de Operaciones de Seguridad (Security
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Operations, SecOps), que contemplen el monitoreo continuo, la deteccion y respuesta ante incidentes, la

automatizacion de procesos, la colaboracion entre areas y la integracion de controles de seguridad en cada fase del
proceso de desarrollo.

Proteccién ante software malicioso

La Direccién de Tecnologias actualmente cuenta con un area encargada de la ciberseguridad y con herramientas
que, en su implementacién, monitoreo, procedimientos y seguimiento permite aminorar los riesgos de ser atacados
por software malicioso. Asimismo, implementa sistemas de deteccion de cddigo malicioso en los servidores y equipos -

de trabajo. Ademas, ejecuta programas de concientizacion dirigidos a los servidores publicos del Municipio con la
finalidad de aminorar los riesgos de seguridad de la informacién.

Requisitos para los usuarios

La Direccién de Tecnologias en conjunto con la Coordinacién de Cultura Organizacional de la Direccion de
Administracién de Bienes Municipales y Cultura Organizacional adscrita a la Secretaria de Administracién e
Inteligencia Artificial, organiza y presenta en reunién remota y/o presenciales temas de seguridad de la informacién,
con el objetivo de concientizar a los usuarios en el uso de Iz tecnologia, esto, a fin de evitar practicas que pongan en
riesgo la informacién contenida en los distintos dispositivos a su cargo o responsabilidad. Ademas, se informa los

medios o canales oficiales para reportar incidentes en la gestién y tratamiento diario de la informacién en sus areas
de trabajo.

Asimismo, se construyen, mantienen y actualizan dia con dia listas negras de sitios conocidos o se restringe el uso
del internet en los puestos de trabajo si no es necesario para el desempefio de sus funciones.

Requisitos para los sistemas

Actualmente, la Direccién de Tecnologias implementa herramientas tecnoldgicas en los puestos de trabajo para
restringir la ejecucion de cédigo malicioso alojado en dispositivos extraibles, al ser éstos conectados a diversos
dispositivos y puedan causar dafio a la informacién e infraestructura tecnolégica del Municipio. Asimismo, se utilizan
herramientas de antivirus.que verifican los archivos gque se procesan o envian por correo.
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Por tal motivo, la Direccién cuenta con herramientas que son utilizadas en caso de presentarse algin incidente de
seguridad en el equipo de trabajo, éste se ponga en cuarentena, a fin de evitar que se propague algtin cédigo
malicioso por el resto de la infraestructura y dispositivos conectados a la red municipal.

En virtud de lo anterior, todo usuario tiene prohibido la introduccién de software no autorizado por la Direccion de
Tecnologias, o bien la desinstalacién de software, previamente instalado a su equipo resguardado.

Ahora bien, a fin de aminorar los riesgos de sufrir un ataque provocado por un software malicioso, la Direccién ejecuta
las siguientes acciones:

El uso de herramientas para monitoreo de software y datos de la red;

* Se ejecutan procedimientos para la instalacién de herramientas de escaneo de los equipos, servidores y
estaciones de trabajo, en tanto se instala software o programado de manera diaria en busqueda de software
malicioso; y

e Los escaneos incluyen archivos adjuntos de correo electronico, descargas y paginas web.

Respaldo - copias de seguridad

Tiene como finalidad, evitar la pérdida de datos mediante la aplicacién de politicas de copias de seguridad que
permitan asegurar |a disponibilidad de la informacién ante incidentes.

Por tal motivo, se utiliza un software con la automatizacion de copias de seguridad de la informacion, datos y

configuracién de los distintos servidores criticos en la operacién de los tramites, servicios o procesos de la
Administracién Publica Municipal.

La Direccién de Tecnologias llevara a cabo un proceso de comprobacién de los respaldos, a manera de asegurar
que los datos se restauren de forma completa y sin errores, asegurando asi la confiabilidad del proceso del respaldo
y restauracion de los datos respaldados. Este proceso esta alineado al de restauracién del DRP en grupos de prueba.

Asimismo, se conservaran registros de las copias de seguridad conforme al cronograma o plan de mantenimiento
correspondiente, asi como de las pruebas realizadas para verificar su validez.
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Por otro lado, se mantendran los mismos niveles de proteccion para las copias de seguridad que los requeridos para
los datos operativos. Ademas, cuando sea necesario las copias de seguridad estaran encriptadas.

Para cada sistema de informacion se tendra trazabilidad y monitorizacién sobre los eventos que se realizan en cada

sistema de informacion. De esta forma, aplicamos un registro que nos permita identificar la autoria y los tipos de
acciones que se han ejecutado en dicho sistema.

También, se instalaran herramientas que permitan el respaldo de informacién de las estaciones de trabajo en la nube.
Especificamente la herramienta Google Drive, permitira el respaldo de |a informacion generada en las estaciones de
trabajo, servicio bajo demanda y sobre todo para activos catalogados como criticos.

Registros de eventos

Para cada sistema podria variar los eventos a registrar, se consideran los siguientes:
a. Intentos de acceso exitosos y fallidos;

b. Desconexiones del sistema;

c. Acciones ejecutadas;

d. Direccion del equipo cliente;

e. Alertas por fallos en el sistema;

f. Fechay hora en que se producen los eventos;

g. Tiempos de detencion (downtime); y

h. Resultado de la ejecucion, entre otros.

Definir a la persona usuaria responsable del sistema con funciones de administracién operativa del mismo. Esta
misma persona sera la responsable de revisar de manera periddica, independientemente de si hay un incidente o no,
detectar posibles actividades fraudulentas, o detectar el origen de fallos de funcionamiento, antes de que ocurran

o
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incidentes importantes. Este usuario administrador operativo podra reportar incidentes, cuando los descubra, a la
Direccién de Tecnologias mediante los canales establecidos.

Proteccion de la informacién de registros (logs)

Los sistemas de informacion, tendran el nivel de proteccion apropiado para evitar pérdidas, corrupcién o cambios no
autorizados. La Direccién de Tecnologias tendra |a obligacién de establecer los controles para dicha proteccién.

En ningln caso, el administrador operativo o el usuario del sistema tendra permiso para eliminar o desactivar el
registro de sus propias actividades. Invariablemente, se guardaran copias de seguridad de los registros de eventos.

Sincronizacién de relojes

Todos los sistemas de desarrollo internos estan sincronizados con el servidor del directorio activo de la red de la
Administracién Publica Municipal, el cual, es la tnica fuente de tiempo de referencia. Internamente, las redes utilizan

el protocolo que sincronizan los relojes de todos los dispositivos informaticos con una fuente de tiempo precisa y
fiable denominada Network Time Protocol (NTP)

Control de software en la produccién

La Direccion de Tecnologias cuenta con herramientas para el control de instalacion y uso de aplicaciones en los
dispositivos de la Administracién Publica Municipal, por lo que, todas las aplicaciones de los dispositivos

pertenecientes al Municipio, deberén ser autorizados, instalados, mantenidos o desinstalados, solo por personal de
la Direccién de Tecnologias.

Por lo anterior la Direccién de Tecnologias establecio los siguientes controles:

a. Prueba las nuevas aplicaciones o software en entornos aislados especialmente preparados para pruebas;
b. Comprueba previamente las necesidades de instalacién (compatibilidad del entorno):
c. Valorar la necesidad de actualizacion o instalacién:

Vionae®
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. Planificar la forma de volver a versiones anteriores, en caso de ser necesario;
Los entornos de desarrollo deben permanecer aislados de los entornos operativos;
Lainstalacion de software debe realizarse exclusivamente por personal autorizado de la Direccién de Tecnologias;

. Establecer procedimientos o herramientas de monitoreo del software para detectar cambios no autorizados; y

T a@ ™ o o

. Las pruebas posteriores a la implementacién deben incluir una supervision de la red para identificar cualquier
tréfico inesperado que pueda exponer errores o suponga un empeoramiento de la velocidad de las transmisiones.

Gestion de vulnerabilidades técnicas

La Direccion de Tecnologias, con el objetivo de reducir el nimero de ataques informaticos a nuestros activos de
informacién, activos informaticos, etcétera, realiza de manera programada pruebas de ataques simulados (hacking

etico), escaneos peri¢dicos de vulnerabilidades, mantiene actualizados los sistemas de seguridad y operativos, entre
otras acciones.

Asimismo, la Direccién podra requerir la presentacion y/o retencién de los activos de tecnologia cuando lo considere
necesario, por motivos de seguridad, mantenimiento o por cualquier otro motivo que considere conveniente.

Exclusivamente Directores o niveles superiores encargados del area administrativa, podran gestionar ante la
Direccion de Tecnologias el retiro de las credenciales de acceso a los distintos activos informaticos asignados a un

empleado de su drea, por los motivos que considere pertinentes derivados de investigacién, seguridad, auditoria,
perdida de confianza, etcétera.

Controles de auditoria de sistemas informacién

En este caso, nos referimos a las auditorias de los sistemas de informacion para evaluar los siguientes casos:

a. Que los usuarios estén trabajando con los privilegios correctos;

b. La estabilidad y confiabilidad en la infraestructura tecnologica sobre la que opera el sistema de informacion;

¢. Que la infraestructura cuente con suficiente capacidad

(memoria, procesamiento, almacenamiento, ancho de
banda);
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d. Buscar mejoras del sistema;

e. Lograr la efectividad de las pruebas realizadas:

f.

Programacién de actividades de mantenimiento, monitoreo y gestién; y

g. Monitoreo de acciones de los usuarios del sistema.

Politicas de seguridad de las comunicaciones

El objetivo es establecer controles para proteger la infraestructura tecnolégica de telecomunicaciones de la

Administracién Publica Municipal, con la finalidad de garantizar la confidencialidad, integridad y disponibilidad de Ia
informacién transmitida a través de redes internas y externas.

El alcance es aplicable a todas las redes de telecomunicaciones utilizadas en la Administraciéon Publica Municipal,
incluidas las redes LAN, WAN, VPN, enlaces inalambricos, redes méviles y cualquier otro medio de transmisién de
datos. Por tal motivo, se consideran los siguientes criterios:

a.

. Las telecomunicaciones deben estar

La Direccién de Tecnologias es la encargada de establecer controles de seguridad para salvaguardar la

confidencialidad, integridad y disponibilidad de Ia informacion, a través de |a infraestructura tecnoldgica establecida
en la Administracién Municipal;

protegidas contra accesos no autorizados, interceptores, alteraciones y
perdidas de servicio;
La Direccién de Tecnolo

gias implementa controles técnicos y administrativos para asegurar la transmision segura
de la informacién;

d. Toda conexién con redes externas debe estar debidamente autorizadas, controladas y monitoreadas:

En la seguridad de la infraestructura de la red se utilizaran firewalls, sistemas de deteccién y prevencién de intrusos
(IDS/IPS), y segmentacién de red para proteger los perimetros;

La red del Municipio solo

podra acceder a los parametros que el Firewall tenga permitido o posibilite mediante su
configuracion;

- En la infraestructura de la red, las redes criticas estaran separadas légicamente mediante VLANSs o fisicamente

cuando sea necesario;
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h. Toda la transmisién de informacion sensible debera realizarse mediante protocolos seguros (por ejemplo, TLS,
IPsec, SSH, VPN);

i. Se utilizaran certificados digitales validos y actualizados para garantizar la autenticidad de las conexiones:

- En las conexiones remotas a la red municipal, debera realizarse exclusivamente mediante VPN's seguras y
autenticaciéon multifactor;

k. Los usuarios de la Administracién Publica Municipal podrén gestionar el uso de VPN's para gestion remota;

I. Se registrarén y se monitorearan todas las sesiones remotas “bajo demanda”; esto significa que cuando se crea
conveniente por la importancia del soporte técnico o como evidencia del trabajo realizado por la Direccién de
Tecnologias o Proveedor del trabajo contratado, se graben en video o imagenes las acciones realizadas en los

equipos de la administracién publica municipal, a manera de evidencia, ademas de que el personal o aplicaciones
estaran monitoreando las acciones realizadas:

m.En la supervisiéon y monitoreo de redes se implementaran herramientas de monitoreo de trafico y analisis de
comportamiento para detectar actividades anémalas:

n. Se mantendran registros de los eventos de red para auditoria y respuesta a incidentes;

0. Los proveedores de servicio de red contratados, deberan cumplir con los requisitos de seguridad establecidos por

la’ Administracién Publica Municipal, ademas de las distintas normas de seguridad de telecomunicaciones
reconocidas mundialmente;

p. Se comunicaré a todas las dependencias para que utilicen medios de comunicacién oficiales en cualquier
intercambio de informacién oficial y de trabajo, tales como mensajes de correo electrénico, mensajes de
conversacion (por ejemplo  Google Chat Unidades compartidas, aplicaciones de soporte remoto, uso de
licenciamiento licito de aplicaciones para seguimiento de proyectos, etcétera; y

q. Se establecera que en la autenticacion de inicio de sesion para el uso de la red sea implementada mediante un
sistema de garantia de factores mdiltiples.

Seguridad de los servicios de red

Independientemente si los servicios de red son internos o externos (subcontratados), deberan definirse requisitos en
relacion a la calidad de servicio mediante acuerdos de niveles de servicio o SLA.
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Estos aspectos son los que deben ser considerados en los proyectos en los gue se tenga que intercambiar
informacion: -

Los medios de transmisién;

Las redes;

Los soportes informaticos;

Los soportes documentales, entre otros:

Las auditorias de la calidad de servicios prestados es el tnico modo en que se puede tener visibilidad sobre Ia
disponibilidad de la red y evaluar los riesgos a los que se exponen con dichos servicios, ya que de ellos depende la
operatividad de los sistemas de informacion. Ademas, la Direccién de Tecnologias aplica de manera planeada,

auditorias de seguridad en la red y segln los resultados solicita la remediacién de los aspectos de mayor
vulnerabilidad que representen riesgos a la Administracion Publica Municipal.

Mensajeria electrénica

El correo electrénico debe ser tratado como un activo mas de informacién. en el que se aplicaran controles apropiados
para mantener la confidencialidad, integridad y disponibilidad de la informacion.

En ese sentido, el correo electrénico no se debera usar para envio masivo, materiales de uso no institucional o
innecesarios. Entendiéndose por correo masivo, todo aquel que sea ajeno a la Administracion Publica Municipal,
tales como cadenas, publicidad y propaganda comercial, politica, social, etcétera.

Dentro de la mensajeria electrénica también se consideran los mensajes generados en chats electronicos, asi como
las redes sociales.

Los controles aplicables a la mensajeria electrénica son:

a. Proteccién ante acceso no autorizado (mensajes encriptados, etcétera);
b. Asegurar el correcto direccionamiento y transporte de los mensajes;

c. Confiabilidad y disponibilidad del servicio:

d. Consideraciones legales (firmas electrénicas);

S,
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e. Necesidad de autorizacién para usar servicios publicos externos (mensajeria instantanea, redes sociales y
comparticién de archivos); y

f. Medidas adicionales de autenticacion en accesos desde redes publicas.

Acuerdos de confidencialidad y no divulgacién

Se consideran acuerdos de confidencialidad tanto a la informacién propia de la Administracién Publica Municipal, asi
como a la informacién proporcionada por terceras partes. En consecuencia, dichas obligaciones seran exigibles a

todo el personal municipal, asi como a ciudadanos y proveedores que, en el ejercicio de sus funcicnes tengan acceso
a activos de informacion.

En ese sentido, los acuerdos de confidencialidad y el deber de secreto, deberén constar por escrito y estar
debidamente firmados previo a iniciar una transferencia de informacion.

Los acuerdos de confidencialidad incluiran lo siguiente:

. La naturaleza de la informacion;

. La duracién del acuerdo:

Los procedimientos de rescisién:

. Las responsabilidades y las propiedades:
. El uso permitido de la informacion;

El derecho de auditoria,

. Los procesos a seguir ante una infiltracién; y

S ™ 0 o 0 T o

Las clausulas que obliguen a mantener el deber de secreto, incluso mas alla de la relacién profesional entre las
entidades.

Politicas de controles criptograficos
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Los controles criptograficos estan enfocados a la proteccion de |a informacién, en el caso de gue un intruso acceda

fisicamente a la informacién, se establecera un sistema de cifrado de la misma para dificultar la violacién de su
confidencialidad o su integridad. :

En ese sentido, la Direccion de Tecnologias es la responsable de la gestion, implementacioén y administracién de
claves de cifrado criptogréfico de datos.

Se considerara el cifrado de todos los tipos de medios extraibles, asi como aquellos que transmiten informacién

- interna y externa. La politica de encriptacion tendra en cuenta los controles utilizados para detectar y eliminar
malware.

La clave de la politica de controles criptograficos consiste en identificar:

a. La informacién que requiere proteccién mediante el uso de claves criptograficas, asi como las circunstancias en
las que su aplicacién es necesaria;

b. Los medios tecnoldgicos y mecanismos que se emplearan para su implementacién; y

c. La gestion, mantenimiento y actualizacién de dichos medios, con la finalidad de garantizar su adecuada operacion.
Gestion de claves

En ese sentido, los medios de cifrado, implican mantener una adecuada gestion de las claves criptogréaficas utilizadas
por los medios de cifrado. Por ello, dicha gestién debe considerar politicas que abarquen el ciclo de vida completo
de las claves, incluida su generacion, uso, proteccién, distribucién, asi como la renovacién o destruccion. Como parte

de la funcién de gestion, se estableceran las fechas de activacion y desactivacion de las claves, con el objetivo de
reducir los riesgos previamente identificados. ;

En los casos en que las claves publicas sean emitidas por un proveedor externo, se debera contar con un acuerdo
de nivel de servicio que defina claramente las responsabilidades del proveedor. Asimismo, podré considerarse el

tratamiento de solicitudes legales por parte de autoridades competentes, en funcién de la clasificacién de la
informacién involucrada. :
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Politicas de adquisicién, desarrollo y mantenimiento de sistemas

El objetivo es garantizar que la seguridad de |a informacién sea parte integral de los sistemas de informacion en todo
su ciclo de vida, tanto propios como subcontratados.

Anélisis y especificaciones de los requisitos de seguridad de los sistemas de informacién

Se deberan incluir las especificaciones de requerimientos funcionales o no funcionales en el desarrollo de un sistema.
Para ello podemos tener en cuenta factores como:

e (Que nivel de confianza requiere la aplicacion?, con ello podemos determinar los requisitos de autenticacion;

e Especificaciones de la provisién de accesos para las personas usuarias privilegiadas y técnicos de
mantenimiento;

e ;Qué funciones y responsabilidades requiere de las personas usuarias?:
® (Qué necesidades de proteccion tienen los activos involucrados? (analisis de riesgos);

® ;Qué requisitos de seguridad se derivan de los procesos del negocio?,registros de transacciones o supervision
- Y monitoreo o requisitos de no-repudio u otros: y

® (Qué otros controles de seguridad son aplicables? o interfaces para el registro y supervision o sistemas de
deteccion de fugas de datos u otros.

En la especificacién de los controles de seguridad, se deberén considerar los siquientes factores:

a. Controles de acceso: Detallar el nivel de acceso para cada tipo de usuario, por ejemplo, acceso basado en roles,
RBAC, incluida la autenticacién fuerte y autorizacion;

b. Autenticacion y autorizacién: Especificar los mecanismos para verificar la identidad de los usuarios y definir las
funciones que pueden realizar dentro del sistema;

Vg
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c. Proteccion de datos: Definir las medidas para proteger la informacién, como el cifrado de datos tanto en transito
como en reposo, asi como el uso de firewalls y proteccion contra malware;

d. Auditoria y monitoreo: Especificar la necesidad de registrar eventos, monitorear el sistema en tiempo real y
detectar fugas de datos, incluyendo interfaces para la supervision;

e. Continuidad y recuperacién: Definir los requisitos para la copia de seguridad de datos y su recuperacion, en
todo momento, deberan seguir las mejores practicas del sector; y

f. Documentacién: Elaborar un documento de especificacion de seguridad que sea preciso, completo y verificable,
que sirva como guia para el desarrollo y el cumplimiento de los requisitos.

En el caso de compras de aplicaciones a terceros estableceremos como control de sequridad:

a. Procesos de compra formales que incluyan periodos de prueba y validacién de producto;

b. Aplicar criterios de evaluacién de riesgos para tomar medidas de control adicionales si el producto no satisface
totalmente las necesidades de seguridad:

. A la hora de integrar un software en aplicaciones o sistemas propios, deberad considerarse si es necesario
configurar las aplicaciones, sistemas y software a implantar en relacion a la seguridad:;

d. Se definirdn esquemas base de homologacién y aceptacion de productos, con la finalidad que se incluyan en todo
momento los criterios de seguridad de la informacién: y

e. Se revisaran y aprobarén las actualizaciones de software, asi como las nuevas funcionalidades de productos en
cuanto a criterios de seguridad.

Aseguramiento de los servicios de aplicacion en las redes publicas

En caso de utilizar redes publicas
estableceran controles adicionale
informacién.

para la transmision de informacién sensible o para acceder a las aplicaciones, se
S, Ya que las redes publicas representan un riesgo importante a la seguridad de la

Por lo anterior, deberan considerar los siguientes aspectos:

‘1"\!”'“‘
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a. El cifrado en las comunicaciones:
b. Uso de sistemas de autenticacién multiple;
c. Uso de certificados digitales (identificacién segura de origen y destino);

d. Sistemas de prevencién de envio de informacién no permitida (Lost Data Prevention, DLP) en redes pblicas; y
e. Sistemas de proteccién para envios involuntarios de archivos.

Seguridad en los procesos de desarrollo y soporte

Para el proceso de desarrollo seguro se toman en cuenta |as siguientes reglas:

La seguridad en el entorno de desarrollo:

Uso de metodologia en el desarrollo de software;

Control de gestion de versiones de softivare;

Gestion de vulnerabilidades del software;

Gestion en el aseguramiento de controles de seguridad en software subcontratado; y

Establecimiento de requisitos de seguridad en la fase de definicion de funcionalidades del software.

"~ e a0 DT

Procedimientos de control de cambios del sistema

Las actualizaciones de software son un punto critico a considerar, ya que pueden suponer un gran impacto en los
entornos de desarrollo.

En virtud de lo anterior, deberan vigilarse los entornos de produccion en la fase de desarrollo y controlar

estrechamente la actualizacién de los navegadores en los sistemas operativos y la introduccién de nuevas
funcionalidades.

Para el control de cambios se considerara lo siguiente:

T e T — = s e e ————
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El establecimiento formal documentado del proceso para ejecutar los cambios:

La documentacién técnica para la actualizacién de cambios:

La evidencia de pruebas y control de calidad sobre los cambios introducidos;

. Gestion relativa a la implementacion de cambios mediante procesos de autorizacion;
Evaluacion de riesgos previa a realizar y planificar los cambios:

"o a0 T

Control de los requisitos de seguridad de los sistemas afectados para que no se vean comprometidos en la fase

de implementacion de los cambios; procesos de aprobacion formal, restriccion de accesos, control de personal y
de tiempos;

g. Gestion de versiones de software;
h. Control de impacto en las aplicaciones de servicio; Vi

i. Limitacién de actualizaciones automaéticas en aplicaciones criticas

Se podran realizar los siquientes tipos de cambios:

Estandar: Cambio pre-autorizado a aplicaciones (cambio relacionado a algin componerte de aplicaciones
tecnoldgicas de la organizacion), o infraestructura (cambio relacionado a algin componente de la infraestructura
tecnolégica de la organizacion); para el cual el riesgo es bajo, sus efectos son conocidos y estéan documentados;

b. Normal: Cambio que debe seguir completamente el proceso de soporte de sistema; y

¢. Emergencia: Cambio que requiere acciones inmediatas

para restaurar servicios o prevenir interrupcién de los
mismos.

En virtud de lo anterior, debera realizarse una evaluacién del riesgo e impacto a los soportes que son aceptados. El
nivel de impacto y la prioridad se asignara de acuerdo a las politicas establecidas.

En caso de requerir cambios urg

entes, podré solicitar una reunién con el Director de Tecnologias con la finalidad de
informarle los motivos.

[A1EEN
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Por tal motivo, los cambios normales de bajo impacto son valorados, evaluados, autorizados y priori_zados por la
persona titular de la Coordinacién de Desarrollo de Sistemas. En esta actividad, la o el Coordinador autoriza o rechaza
la solicitud de soporte de sistemas.

Bajo ese contexto, los cambios normales con impacto medio deberan ser valorados, evaluados, autorizgdos y
priorizados en reunién con las personas involucradas en el seguimiento de las mejoras y modificaciones al sistema
de informacién respecto del cual se solicita el cambio. Entre las personas participantes podran encontrarse la o el

Coordinador, el Analista de Tecnologias, la persona usuaria enlace del 4rea y/o personas usuarias beneficiadas con
la implementacién del cambio en el proceso.

Como parte de esta actividad, la persona titular de la Coordinacién de Desarrollo de Sistemas debera registrar los
resultados de la evaluacién derivados de la reunién.

En virtud de lo anterior, la persona titular de la Coordinacién de Desarrollo de Sistemas definira, junto al equipo
técnico, el plan del cambio o cambios de la aplicacion. Dicho plan establece {a duracién del proyecto, los

requerimientos del cambio y los desarrolladores que programaran e implementaran cada uno de estos
requerimientos.

En cualquiera de los requerimientos de hardware asociados al cambio, el desarrollador asignado a cada

requerimiento sera notificado de su asignacion Y, una vez que, el desarrollo del requerimiento ha finalizado, se
reportaran sus resultados.

Ahora bien, el éxito de cada requerimiento se debera verificar en esta actividad y cuando todos los requerimientos
funcionen como se espera, se guardan las pruebas para presentacion y validacion.

Una vez finalizada la implementacién exitosa del cambio, se documenta como parte del mejoramiento continuo del
soporte de sistemas. En esta actividad, el Coordinador revisa y evalla el desarrollo del cambio, a fin de verificar si el

usuario solicitante y las partes interesadas estan satisfechas con los resultados; es decir, que el cambio fue ejecutado
segun lo planeado.

Revisién técnica de aplicaciones después de cambios de las plataformas operativas

Consiste en los procesos de revisién y aprobacion de las aplicaciones para garantizar que los cambios no afecten a la
operatividad, asi como la planificacion de los cambios para que haya tiempo para realizar pruebas.

T ——————
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Restricciones a los cambios en los paquetes de software

Con el objetivo de minimizar la posibilidad de generar incidentes, se limitaran los cambios absolutamente necesarios
en los paquetes de software.

Criterios de actualizacion a revisar antes de realizar los cambios o pensar en hacerlos:

a. Evaluar los riesgos de actualizacién frente a los beneficios que se obtendran de la actualizacién;
b. Antes de realizar la actualizacién, revisar los alcances de los cambios;

c. Evaluar el impacto sobre el mantenimiento de los activos a futuro; y

d. Revisar compatibilidad del software a instalar con el software existente.

Principios de la ingenieria de sistemas seguros

Consiste en documentar los procedimientos para implementar las medidas de seguridad en las técnicas de desarrollo:

a. Documentar los procedimientos seguros para el disefio y codificacion;
b. Documentar el disefio de mecanismos de autentificacion:
¢. Documentar procesos de automatizacion de variables; y

d. Documentar los procedimientos para el uso correcto de la criptografia, entre otros.
Ambiente de desarrollo seguro

La evaluacién de riesgos para la seguridad de la informacién no solo debe realizarse a los activos de informacion
como el software, datos o equipos y soporte, sino que también a los entornos de desarrollo, personas, procesos de
desarrollo y las tecnologias utilizadas para determinar si es necesario aplicar medidas o controles de seguridad.

Para ello se tendra cuenta:

e ——
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El grado de sensibilidad de los datos;

Los niveles de seguridad aplicables;

Los controles definidos para cada tipo de informacion;

La confiabilidad del personal;

Las necesidades de separar entornos de desarrollo:

Los controles de acceso determinados para el entorno de desarrollo;
Las necesidades de respaldo de informacién: y

Ta Mo a0 0 T W

Los controles y politicas para el traslado de informacion

Desarrollo subcontratado

Para la subcontratacién de desarrollo de software, se debera tener en cuenta:

a. Establecer y supervisar el cumplimiento de los requisitos de seguridad:
b. Controlar y gestionar los aspectos de licenciamiento y propiedad de cédigo fuente;
¢. Metodologia y definicién de las pruebas a realizar en el software subcontratado; y

d. Todo lo anterior, se plasmara en acuerdos firmados Yy consensuados con el proveedor.

Pruebas de seguridad de sistema

Los requisitos para la seguridad de un sistema de software deben ser probados como si se tratase de una

funcionalidad mas del mismo. Por ello, debera implementarse un plan de pruebas documentado. Las pruebas también
se incluiran en los softwares subcontratados.

Pruebas de aceptacion del sistema

El proceso de incorporacién de nuevas aplicaciones, actualizaciones o nuevas versiones de software se sujetard a
un proceso de aceptacion, en el cual, se le realicen las pruebas funcionales y de seguridad planificadas.

N
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Los entornos de pruebas deben ser distintos a los entornos de operacion para evitar fallos en sistemas reales.

Datos de prueba

Los entornos de prueba contaran con los mismos niveles de seguridad que los entornos de operacion, por lo que se
estableceran controles para seleccionar los datos de los sistemas de prueba o entornos de desarrollo.

En caso de realizar copias de datos de produccion para datos de prueba, se requiere solicitar autorizacion previa al

responsable del activo. Una vez realizada la accion de copia, en caso de existir datos criticos, deberan reemplazarse
éstos por datos ficticios.

Proteccion de datos de prueba

Si no existe otra posibilidad en los entornos de prueba de los sistemas, se utilizaran datos no reales durante el
desarrollo y pruebas previas al arranque de los sistemas.

De no ser posible lo anterior, se a

plicaran los mismos controles de seguridad (acuerdo de confidencialidad, etcétera)
aplicados a los datos reales.

Politicas en las relaciones con los proveedores

En caso que las empresas o personal externo a la organizacion tengan acceso a los sistemas de informacién o a los

recursos que manejan activos de informacién, se estableceran de modo formal las condiciones para el uso de dichos
activos y supervisar el cumplimiento de dichas condiciones.

Seguridad de la informacion en las relaciones con los proveedores

Consiste en el acceso a los activos de la organizacion por parte de personal externo, mediante el cual se plantean
nuevos escenarios de riesgo para la seguridad de la informacion.
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Politicas de seguridad de la informacién para las relaciones con los proveedores

La relacién con todo proveedor debe estar regulada por un contrato de prestacion de servicios. En dicha relacion

contractual se deben reflejar las condiciones para el manejo adecuado de los activos de nuestra organizacién, en
consideracién de los requisitos de seguridad definidos.

Las condiciones de seguridad deben acordarse con el proveedor antes de firmar los contratos y documentarse si es
necesario, en los anexos oportunos.

Ademas de la especificacion de los servicios, productos, estructura empresarial, precios del proveedor, se
especificaran, ademas, los procesos o auditorias previas a una posible relacién comercial, asi como los acuerdos de
confidencialidad y los controles de seguridad aplicables.

Andlisis de riesgos

Ante la subcontratacion de servicios que implican el acceso a la informacién, se evaluaran los posibles impactos
causados a la seguridad de Ia informacién.

Si nuestro proveedor accede a informacion clasificada como no publica, esto puede originar una situacién

comprometedora para la seguridad de la informacién, con el riesgo potencial de producir fugas de informacién cuyo
origen sea el proveedor.

En consecuencia, para evaluar los riesgos, hemos de analizar que los activos estan afectados por la subcontratacion

O cesién de datos a terceros, asi como las posibles amenazas y el impacto que tendrian su pérdida de
confidencialidad, integridad o disponibilidad.

Lo anterior, con Ia finalidad de seguir los procesos de evaluacion de riesgos para cada activo, tales como aplicacién,
servicio, tarea o procesos, entre otros, que se hayan subcontratado o estén préximos a contratarse.

Seleccién de controles
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El segundo paso, es el andlisis o auditoria de los controles que debemos aplicar a los activos identificados para evitar
0 mitigar los riesgos identificados.

Bajo este contexto, los controles se estableceran desde Ia investigacion de los antecedentes de nuestros socios y

proveedores, mediante la verificacion de la informacion financiera, antecedentes penales, auditorias de controles y
procesos de seguridad del proveedor, etcétera.

Se deberan establecer criterios claros para la contratacion de servicios externos y realizar evaluaciones periédicas

para asegurar que la prestacién del servicio sea tal como se acordé. Establecer los controles que se puedan incluir
en los acuerdos de prestacién de servicios.

Mantendremos las investigaciones realizadas dentro de Ia legalidad vigente y en cumplimiento con las leyes de
proteccion de datos personales.

Acuerdos de prestacién de servicios

En este punto, se identificaran los controles de seguridad aplicables en los acuerdos de confidencialidad.

Control de accesos

Definir y establecer la politica de control, asi como la restriccién de acceso a la informacién, con la finalidad de
garantizar que cada usuario cuente tinicamente con los accesos e informacién estrictamente necesarios para el
desempefio de sus funciones y el desarrollo de sus actividades laborales.

Monitoreo

Se supervisara y, si es necesario, auditara para verificar el cumplimiento de todas las clausulas.

Finalizacion del servicio

La finalizacion de los acuerdos de servicio, trabajos o relacion contractual no supone la finalizacion de las obligaciones

en materia de confidencialidad, Lo anterior, debera contemplarse en las clausulas o anexos del contrato de prestacion
de servicios.
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Se estableceran controles para las siguientes acciones:

a. Devolucion de los activos;
b. La eliminacién o destruccion de datos; y

c. La cancelacion y revocacion de los accesos.

La seguridad en los acuerdos con proveedores

Las condiciones de seguridad de la informacion, deberan reflejarse en los contratos de forma explicita y en un

apartado especifico para ello. Por ello, los documentos sobre los acuerdos para la seguridad de la informacion se
firmaran por ambas partes.

Cadena de suministro de tecnologia de la informacién y las comunicaciones

Se estableceran requisitos de seguridad en toda la cadena de suministro, es decir, los riesgos para la seguridad de
la informacién seran afectados por lo que nuestros proveedores subcontraten.

Asimismo, se establecen los principios para sostener una cadena de suministro con garantias:

a) Proveedores de confianza; y

b) Exigir a los proveedores un control de seguridad a sus propios proveedores.

Los controles establecidos en la cadena de suministros son los siquientes:

a) Criterios de seguridad para cada servicio, producto o tecnologia de comunicacion a subcontratar;

b) Clausulas para el subcontratista, relativos a la aplicacion de requisitos de seguridad a sus proveedores y
a toda la cadena de suministro;
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c) Procesos para comprobar que los productos o servicios suministrados cumplen con los requisitos
establecidos para la seguridad de la informacién, al menos para los productos y servicios determinados
como fundamentales y que son requeridos fuera de la organizacion;

d) Trazabilidad de componentes criticos:
e) Proceso para comunicarnos con nuestros proveedores y la cadena de suministro; y

f) Proceso para revisién periédica y actualizacién de componentes, asi como de las aplicaciones que entran
en obsolescencia o quedan fuera del suministro por parte de proveedores.

Gestion de la entrega de servicio por terceras partes
Todo control de seguridad no sélo debe establecerse, sino que se mantendra a lo largo del tiempo. El tema del

control de proveedores seguira el mismo patrén. En este sentido, no solo se trata de establecer requisitos, sino que,

ademas, se verificara a lo largo del tiempo su cumplimiento, por lo que, sera necesario controlar los servicios
prestados y los cambios en los mismos.

Seguimiento y revisién de los servicios de proveedores

Siempre que sea posible y el esfuerzo no sea desproporcionado, se establecers el mecanismo de monitorizacion

de los servicios proporcionados por terceros, ademas, solicitaran los informes al proveedor sobre el nivel de servicio
prestado.

Gestién de cambios en los servicios de los proveedores

Al realizar modificaciones a los servicios prestados por proveedores, se controlara lo siguiente:

a) Aplicacion del analisis de riesgo al nuevo escenario; y

b) Evaluar la necesidad de modificar o ampliar los acuerdos de prestacion de servicio para cubrir las nuevas
necesidades de seguridad si asi se estima oportuno.

e
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Politicas de gestion de incidentes de seguridad de la informacion

Consiste en gestionar los incidentes de manera agil y eficiente para la organizacién. Cualquier usuario podra
detectar un evento que ponga en riesgo el funcionamiento de Ia organizacién, por lo que, debera notificar la situacion
a su jefe inmediato superior y a la Direccién de Tecnologias mediante el correo
direccion.tecnologias@sanpedro.gob.mx, o bien, notificar via telefénica al encargado de ciberseguridad o al titular
de la Direccién de Tecnologias. Lo anterior, dependera de las circunstancias del tratamiento de la informacion del
evento, por ello, la Direccion de Tecnologias generara un ticket de soporte técnico para el seguimiento del caso.

En ese sentido, puede clasificar el incidente de acuerdo a los datos que reciba del evento. El empleado que detecte

el incidente, también podra realizar una clasificacién, sin embargo, sera un experto técnico adscrito a la Direccion
de Tecnologias quien lo clasifique de manera adecuada.

Una vez clasificado el incidente, conocida la

gravedad y el tiempo para su resolucion, el experto técnico decidira las
medidas necesarias para resolverlo.

En consecuencia, la Direccién de Tecnologias registrara toda la informacién generada durante el tratamiento v,
finalmente, se notificara al empleado que envid la notificacién del incidente finalizado.

Ahora bien, toda la informacién generada durante el tratamiento del incidente, sera critica para posibles incidentes
futuros, asi como para recopilar la evidencia necesaria. Por tal motivo, se implementaran y documentaran los
procedimientos a seguir en el proceso de gestién de incidentes de seguridad de la informacion.

Bajo ese contexto, se definira en la Direccion de Tecnologias a un responsable o responsables para la gestion de

incidentes, mismo que, debera garantizar que se desarrollen los procedimientos adecuados para realizar todas las
tareas o procesos necesarios para gestionar los incidentes.

La Direccion debera definir

y asignar las responsabilidades de cada empleado adscrito, involucrados en Ia gestion
de incidentes de seguridad

de la informacién, incluida la deteccién, reporte, atencién y seguimiento de los mismos.

Asimismo, debera documentar y mantener actualizados los procedimientos para:

e La deteccion, analisis y elaboracion de informacién de incidentes de Ia seguridad de la informacién; y
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e Comunicacién de los incidentes.

La Direccién de Tecnologias debera establecer y mantener canales de comunicacion internos y externos que
permitan el reporte oportuno de eventos e incidentes de seguridad de la informacién, a fin de garantizar que las
personas responsables de su gestidn reciban la informacién necesaria para su atencion.

Todos los usuarios internos y externos que tengan acceso a activos de informacién deberan conocer y utilizar los
mecanismos establecidos para la notificacion de eventos e incidentes.

Toda incidencia debera registrarse y documentarse durante su ciclo de vida, desde su reporte hasta su cierre formal,
por lo que, se dejara evidencia de las acciones realizadas y de la resolucién implementada.

Politicas de cumplimiento

Consisten en controles que permitan garantizar el cumplimiento de las politicas, normas y legislacién aplicable,
enfocandose principalmente en lo relativo a seguridad de la informacién y tutela de programas de computo, bases

de datos documentacién técnica, desarrollos tecnologicos y contenidos digitales utilizados o generados por el
Municipio.

Lo anterior, de conformidad con lo establecido en |a Ley Federal del Derecho de autor a través de los articulos, 1,
4,11,13, 18, 19, 24, y 101 al 106, mismos que establecen la proteccion juridica de estas obras, regula su uso, asi
como su licenciamiento y prohibe la reproduccion, modificacién o distribucién no autorizada, a fin de otorgar sustento

a las politicas internas sobre software, propiedad intelectual y manejo de contenidos digitales de la Administracién
Pablica Municipal.

Cumplimiento de los requisitos legales y contractuales

La finalidad es el cumplimiento de las leyes, reglamentos y las obligaciones contractuales requeridas para la
seguridad de la informacion, por lo que el presente manual se fundamenta en lo siguiente:
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e Ley General de Responsabilidades Administrativas y su homéloga estatal, en lo que respecta a la
conducta de los servidores publicos en el uso de informacién, recursos y bienes tecnolégicos, establecen el
deber de integridad, legalidad, imparcialidad, honradez y eficiencia; tipifican faltas como uso indebido de
informacion, abuso de funciones, negligencia, peculado y desvio de recursos publicos, por lo que, estas normas
respaldan las politicas sobre uso institucional de los sistemas informaticos, confidencialidad de la informacién
custodia de activos tecnoldgicos y reporte de incidentes o vulneraciones de seguridad;

Ley General de Proteccién de Datos Personales en Posesién de Sujetos Obligados. Que en sus
disposiciones contenidas en los articulos 1, 23, 25 a 27 y 36 obligan a implementar controles tecnolégicos,

analisis de riesgos, politicas de acceso, mecanismos de seguridad y administracién adecuada de bases de
datos institucionales;

Ley General de Transparencia y Acceso a la Informacién Puablica, particularmente en sus articulos 1y 6
que establecen el objeto, principios y obligaciones de los sujetos obligados en materia de acceso a la
informacién. Estas disposiciones exigen implementar medidas y sistemas tecnoldgicos que garanticen la

adecuada gestion, publicacion, integridad y disponibilidad de la informacién publica, asi como el cumplimiento
de las obligaciones de transparencia del Municipio; y

Reglamento Orgéanico de la Administracién Pdblica Municipal de San Pedro Garza Garcia, Nuevo Leén.

Define la estructura del Municipio y las atribuciones de la Direccién de Tecnologias, conforme a lo dispuesto en
el articulo 43, inciso e), fracciones | a la XV.

Derechos de Propiedad Intelectual y Software Institucional

La Direccion de Tecnologias reconoce que los programas de computo, desarrollos informaticos, bases de datos,
manuales, documentacion técnica, sistemas digitales y demas creaciones intelectuales generadas dentro del &mbito

de sus funciones constituyen obras protegidas bajo la Ley Federal del Derecho de Autor, en sus articulos 1, 13, 18,
19, 24, y 101 al 106.

En virtud de lo anterior, dichos bienes intelectuales software, cédigo, documentacién técnica, bases de datos,
interfaces y desarrollos propios son considerados propiedad del Municipio. Su uso, reproduccién, modificacién,
distribucion o acceso estén sujetos a las politicas, licencias y permisos determinados por la Direccién de
Tecnologias, por lo que promueve el uso de software legal licenciado mediante las siguientes politicas:
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a. Politica de aseguramiento de la no violacién de derechos de copia

La Direccién de Tecnologias, escanea continuamente sobre el uso de software apdcrifo, e inmediatamente
establece el equipo en cuarentena y realiza investigacién para determinar hallazgos y define responsabilidades,
por lo que, elimina todo residuo de software ilegal sobre los equipos de la Administracién Municipal.

b. Politica en la compra con distribuidores autorizados y certificados

La Direccién de Tecnologias promueve la adquisicion de licencia de uso, con proveedores autorizados,
certificados por el fabricante del software a usar. Ademas, buscara los servicios de garantia y soporte con

escalamiento a fabricante para resolver problemas que pudieran presentarse en la operacién diaria de la
Administracién Publica Municipal.

En ese sentido, la Direccion autoriza el uso de programas informaticos de diversas empresas externas, soportado
por una adquisicion de licencia, convenio-contrato, o donacidn Y @ menos que cuente con |la autorizacién del
creador de los programas informaticos, no tiene derecho a reproducirlos excepto con fines de respaldo.

c. Politica en el control de uso maximo de usuarios por licencia

La Direccién de Tecnologias promueve el uso de licenciamiento solo en la cantidad de dispositivos autorizados:
en las condiciones de uso, politicas de servicio y garantias indicadas por el fabricante.

d. Politica de revisién periédica sobre uso de software con licencia

La Direccion de Tecnologias registra y utiliza controles de vigencias de licenciamiento, ademas de las licencias

~ del tipo permanentes, para que, en caso de ser necesario se renueve los contratos de uso y continuar el uso de
manera normal.

e. Politica sobre el cumplimiento de uso de derechos de copia de material audiovisual, libros, informes,
etcétera

La Direccion de Tecnologias debera informar y difundir entre los usuarios la politica de uso legal de software, asi

como establecer de manera clara las actividades, acciones y usos permitidos, asi como aquellas conductas
restringidas o prohibidas.
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Asimismo, debera comunicar a todos los usuarios las consecuencias derivadas del incumplimiento de dicha

politica, incluida la aplicacién de las medidas disciplinarias o administrativas que correspondan conforme a la
normativa aplicable.

Identificar activos de informacion que estan afectados por derechos de propiedad intelectual

Se identifican los activos en donde se resguardan las leyes o reglamentos implementados por la administracion
publica municipal, por ejemplo, Ley de Imagen Institucional, Cédigo de Etica y Conducta, Ley General de
Archivos, Ley General de Proteccién de Datos en Posesién de Sujetos Obligados, entre otras.

En caso de aplicar, se mantienen en fisico la documentacién que justifique o acredite la propiedad de las licencias

(manuales, disco, accesos, usb’s, etcetera), puesto que, actualmente la gran mayoria de los licenciamientos son
por suscripcion, con manuales de uso y garantias en la nube.

Proteccion de los registros

Mantener un anélisis de los requisitos contractuales legales, en cuanto a las obligaciones de debido control sobre
la proteccion de los registros relativos a evitar su pérdida, falsificacion o acceso no autorizado.

Politica de clasificacion de los registros de informacion y aplicar los controles necesarios segln los requisitos
legales. Por ejemplo:

Q@ - 0 o 0 T o

. Registros contables;
. Bases de datos:
. Bases de datos de transacciones;

- Registros de auditoria (propios del sistema de gestion de la seguridad de Ia informacién);
. Registros de procedimientos operativos;

Registros documentales en papel, microfichas, archivos electrénicos: y

- Archivos cifrados (contrasefias y firmas digitales), entre otros.
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Para cumplimiento de la proteccion de los reqistros se requiere el cumplimiento de lo siguiente:

a. La definicién y publicacién de las directrices sobre |a retencion, almacenamiento, tratamiento y eliminacién de
los registros y la informacién:

b. Mantener un calendario de retenciones en el que se identifique los registros y los periodos de tiempo que deben
retenerse; y

¢. Mantener un inventario de los registros de informacion clave o critica.

Proteccién de los datos y privacidad de la informacién personal

Se establecen politicas de control para dar cumplimiento a la legislacién en materia de proteccién de datos
personales, fundamentadas en la Ley General de Proteccién de Datos Personales en Posesién de Sujetos
Obligados, conforme a lo dispuesto en sus articulos 1, 23, 25 al 27 y 36, asi como en su ley homologa estatal, la
cual desarrolla y complementa, en el ambito local, las disposiciones previstas en la ley general.

Regulacion de los controles criptograficos

Los controles criptograficos se mantienen y actualizan conforme a las normativas sobre el uso de controles
criptograficos vigentes, los cuales suelen derivarse de las siguientes disposiciones que se describen a continuacion:

Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados, ya que en sus articulos 23 y
24 se establece la obligacion esencial de proteger los datos personales, mientras que en los articulos, del 25 al 30
se regula cémo debe cumplirse esa obligacién mediante medidas de seguridad, que si bien es cierto que el cifrado
(controles criptograficos) no aparece expresamente mencionado en dicha ley, juridicamente se justifica como una
medida técnica de seguridad derivada de los articulos 25 al 30 y del analisis de riesgos previsto en la propia ley.
Asimismo, en la legislacién estatal aplicable: Ley de Proteccion de Datos Personales en Posesién de Sujetos
Obligados del Estado de Nuevo Ledn, en sus correlativos articulos 31 al 36 establecen las mismas disposiciones

Porlo que respectaala descripcion y sintesis de los principios y requisitos que se desprenden de la lectura conjunta
de varios articulos de la Ley de Firma Electrénica Avanzada (LFEA), asi como del Cédigo de Comercio, se abordan
los requisitos funcionales y operativos que implican controles criptograficos avanzados para garantizar la seguridad
y validez legal de las firmas electrénicas. En conclusion, se reconoce que la Firma Electrénica Avanzada produce

yionEa
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los mismos efectos juridicos que la firma autdgrafa, siempre y cuando cumpla con los requisitos establecidos por la
Ley de Firma Electrénica Avanzada.

Si bien, la ley no suele especificar algoritmos criptogréficos concretos (para permitir la actualizacion tecnolégica), si
exige que se cumplan criterios técnicos rigurosos, tales como:

Vinculo exclusivo con el firmante: Los datos de creacién de Ia firma (la clave privada) deben estar bajo el

control exclusivo del signatario. Esto se logra mediante el uso de criptografia de clave publica (PKI, por sus
siglas en inglés), donde sdlo el propietario tiene acceso a la clave privada;

Integridad del documento: Debe ser posible detectar cualquier alteracion del mensaje de datos o del

documento electrénico después del momento de la firma. Los mecanismos criptograficos (como las funciones
hash) son fundamentales para asegurar esta integridad;

Autenticidad y no repudio: La ley busca asegurar que el firmante no pueda negar la firma en el documento
(no repudio). La criptografia de clave publica, a través de certificados digitales emitidos por Prestadores de

Servicios de Certificacion (PSC) autorizados, vincula de manera fehaciente la identidad del firmante con el
documento firmado;

Confidencialidad: Aunque no es un requisito directo de la firma en si misma, las disposiciones generales de
la LFEA y otras normativas complementarias como la NOM-151-SCFI-2016 que regulan la conservacién de
mensajes de datos, mencionan la capacidad de usar algoritmos y protocolos criptograficos compatibles con
estandares industriales para garantizar la confidencialidad y la integridad de los mensajes de datos:

Certificados digitales: La ley exige el uso de un certificado digital vigente, emitido por una autoridad

certificadora reconocida (como el SAT para la e.firma, antes FIEL), que es la base tecnoldgica que sustenta
la confianza en los controles criptograficos subyacentes; y

La ley se centra en los resultados que los controles criptograficos deben garantizar, tales como la exclusividad,

integridad, autenticidad y no repudio, dejando los detalles técnicos de los algoritmos a las normas técnicas y
estandares internacionales que evolucionan con el tiempo.
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Los requisitos funcionales (vinculacién Unica al firmante, control exclusivo de los datos de creacidn, deteccion de

modificaciones) que implican el uso de controles criptograficos avanzados (como la criptografia de clave publica)
se derivan de estos principios.

Asimismo, sirven de base las politicas internas en entidades gubernamentales y normas mexicanas, tales como las
basadas en la serie ISO 27000, que establecen directrices sobre el uso de controles criptograficos para la proteccion
de datos e informacién dentro de esas instituciones, pero no a nivel federal para usuarios generales.

Cifrado obligatorio

La normativa de proteccion de datos personales establece la obligatoriedad de implementar medidas de seguridad,
incluido el cifrado de datos, especialmente para los datos personales sensibles.

Fundamento legal v tipos de datos

La Ley General de Proteccién de Datos Personales en Posesién de Sujetos Obligados y sus lineamientos reconocen
y protegen los datos personales y, de manera especial, los datos sensibles.

Se protegen los siguientes datos:

* El origen racial o étnico;

e Estado de salud presente o futuro:

¢ Informacion genética:

* Creencias religiosas, filoséficas y morales:
*  Opiniones politicas; y

e Preferencia sexual.

Son considerados datos personales sensibles por la legislacién mexicana, debido a que su uso indebido puede dar
origen a discriminacion o un riesgo grave para el titular.

Obligacién de cifrado v medidas de seguridad
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La ley exige a los responsables del tratamiento de datos personales implementar medidas de seguridad

administrativas, técnicas y fisicas para proteger esta informacion contra dafios, pérdida, alteracion. destruccion o
uso, acceso o tratamiento no autorizado.

Para ello, se deberan implementar medidas de seguridad adecuadas, tales como:

* Medidas técnicas: El cifrado de datos (tanto en reposo como en transito) es un ejemplo clave de medida de
seguridad técnica que se recomienda y, en la practica, se considera obligatorio para datos sensibles, ya que es

fundamental para prevenir accesos no autorizados, especialmente en caso de robo o perdida de dispositivos o
bases de datos; y

e Gestion de riesgos: La Secretaria de Anticorrupcién y Buen Gobierno adscrita al Gobierno de México emite
guias y criterios que orientan sobre la implementacién de estas medidas, por lo que, enfatizan que el nivel de

seguridad debe ser proporcional al tipo de datos tratados, siendo el maximo nivel requerido para los datos
sensibles.

Uso de datos a gran escala

En el caso del uso de datos a gran escala afectados por sistemas de acceso publico, la ley establece que las
fuentes de acceso publico son aquellas que pueden ser consultadas licitamente sin mas exigencia que, en su
caso, el pago de una contraprestacién. Sin embargo, esto no exime al responsable de implementar medidas de

seguridad si la informacién es obtenida o tratada de manera ilicita o si recaba datos sensibles que requieren un
consentimiento expreso y por escrito del titular.

En resumen, aunque la ley no siempre menciona explicitamente la palabra "cifrado”, la obligacién de garantizar la
seguridad de los datos personales sensibles, conforme a las guias y criterios de |a autoridad garante competente,

implica la aplicacién de tecnologias como el cifrado para cumplir con el principio de seguridad y proteger
adecuadamente |a informacién.

Cédigo de Etica y Conducta

Este Manual también fundamenta sus politicas en el Cédigo de Etica y Conducta para el Municipio de San Pedro
Garza Garcia, toda vez que, dichas politicas se basan en los principios rectores que el Codigo establece dentro su
capitulo segundo de Principios Rectores, tales como legalidad, honradez, lealtad, profesionalismo, transparencia,
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rendicién de cuentas, integridad, asi como a su capitulo tercero denominado valores vy directrices, mismos a los
que deberan apegar su actuar los servidores publicos del Municipio, con ello delimitan un deber general de:

a. Tratar con confidencialidad la informacién reservada y los datos personales:;
b. No utilizar dicha informacion para fines personales, partidistas o fuera del ambito institucional: y

¢. Garantizar un manejo responsable de la informacion, lo que refuerza la necesidad de las politicas, controles y
medidas normativas aqui integradas, que, si bien es cierto, el cédigo establece en el principio de transparencia
la mé&xima publicidad y, a su vez, Ia obligacion de proteger los datos personales que estén bajo su custodia.

En conclusion, el Cédigo de Etica y Conducta sirve como base “ética” muy Util, pues deja claro que existe un deber
de confidencialidad, proteccién de informacién reservada, asi como datos personales y factor de conducta esperada

de los servidores publicos. Complementandose a su vez, con otros ordenamientos legales aplicables para el
desarrollo de las politicas de este manual.

Revisiones de seguridad de la informacién

Consiste en garantizar que la seguridad de la informacién sea implementada y operada de acuerdo con las politicas
y procedimientos organizacionales. Para ello se establecen los siguientes controles:

Revision independiente de la seguridad de la informacién

De forma regular se realizan auditorias de cumplimiento de la seguridad de la informacion por personal externo.

Lo anterior, trae consigo los siguientes beneficios:

a. Se garantiza la independencia de la revision o auditorias;
b. Aporta un punto de vista imparcial; y

c. Aportan la experiencia de profesionales de la seguridad de la informacién que conocen otras organizaciones y
pueden aportar mejoras. o

e
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Cumplimiento de la politica y normas de seguridad

Los responsables de cada area deben revisar que los procedimientos de la organizacién sean aplicados de acuerdo
a los requisitos definidos.

Para ello, los responsables deberan determinar la forma para cumplir los requisitos de seguridad de la informacion
definidos en las politicas, normas y otras regulaciones aplicables.

Cuando se identifiquen los incumplimientos deberan:

a. ldentificar las causas;

b. Evaluar las necesidades de tomar medidas:

c. Implementar las acciones correctivas apropiadas;

d. Revisar la eficiencia de las acciones correctivas; y

. Identificar las deficiencias y debilidades del sistema.

@

Revision del cumplimiento técnico

Consiste en evaluar los sistemas de informacién periddicamente, con la finalidad de verificar gue estan
correctamente configurados de acuerdo a las reglas y politicas definidas.

El objetivo es identificar fallos en las actualizaciones de los sistemas y establecer medidas correctivas antes de que
estos fallos supongan una amenaza real para el sistema.

e
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| SAIA-DT-MPP-01-PROC-01-V3 |

PROCESO DE DESARROLLO DE UN NUEVO SISTEMA DE INFORMACION

DESCRIPCION DEL PROCESO

PERSONA USUARIA O SOLICITANTE
1. Solicita por los medios establecidos la creacion de un nuevo sistema de informacién.

2, Llena el formato de “Solicitud de Soporte de Sistemas”, anexo (SAIA-DT-MPP-01-FORM-02-V3) y lo envia a la
Direccion de Tecnologias, por los distintos canales establecidos.

DIRECCION DE TECNOLOGIAS - La persona que desempefia el puesto de responsable administrativo.

3. Recibe la solicitud y confirma la solicitud para la creacion de un nuevo sistema de informacién, via correo
electrénico. ;

4. Turna a la persona titular de la Coordinacién de Desarrollo de Sistemas, para su revision, verificacion y
evaluacion.
DIRECCION DE TECNOLOGIAS - La persona titular de |a Coordinacién de Desarrollo de Sistemas

5. Revisa, verifica y evalta la informacion conteni

da en la solicitud y, en caso que se requiera solicita complementar
alguna informacién.

(REQUIERE MAS INFORMACION?
Si

\jlsllﬁ'"
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6. Envia, via correo electrénico notificacién a Ia persona usuaria o solicitante, en la que se requiere la necesidad
de aclaracién o mas informacion para atender su solicitud.

PERSONA USUARIA O SOLICITANTE

7. Atiende la solicitud de la o el Coordinador de Desarrollo de Sistemas y, complementa la informacién Y regresa
de nuevo al punto 4.

DIRECCION DE TECNOLOGIAS - La persona titular de la Coordinacin de Desarrollo de Sistemas
LREQUIERE MAS INFORMACION?

NO

8. Promueve reunién técnica para evaluacion, a fin de establecer los requerimientos, planes de trabajo, etcétera,
en base a la metodologia para el desarrollo de sistemas. ‘

9. Realiza Estudio de Viabilidad (EV), para definir las condiciones, alcance y continuidad del proyecto.

¢ES VIABLE EL PROYECTO?
NO

10. Notifica a la persona usuaria o solicitante y justifica por qué no es viable el proyecto. Elabora minuta de reunién
en la que se indica la razén por la cual resulta inconveniente el desarrollo del sistema; o bien, se sugiere alguna
otra solucién que cubra las necesidades de la o el usuario o solicitante.

11. Espera las condiciones oportunas para su desarrollo, por lo cual, lo asegura en la Direccién de Tecnologias.

FIN DEL PROCESO.
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DIRECCION DE TECNOLOGIAS - La persona titular de la Coordinacion de Desarrollo de Sistemas

LES VIABLE EL PROYECTO?

si

12.

13.

Notifica a la persona usuaria o solicitante Ia continuidad del proyecto.

Promueve reunién para validar conjuntamente con la persona usuaria o solicitante base al estudio de viabilidad,
que es posible darle solucion al proyecto, mediante la creacion o la adquisicion de nueva infraestructura ylo
software comercial y bajo esas condiciones (en caso de ser aceptadas), validar la continuidad del proyecto.

¢APRUEBA LA CONTINUIDAD DEL PROYECTO?

Si

14.

15.

18.

17.

Analiza. Describe el sistema de informacién, a partir de los productos generados en el proceso del Estudio de

Viabilidad del Sistema (EVS). Delimita su alcance, genera un catélogo de requisitos y describe el sistema
mediante modelos iniciales de alto nivel.

Disefia. El propésito del Disefio del Sistema de Informacién (DSI), es obtener la definicién de Ia arquitectura

del sistema y del entorno tecnolégico que le va a dar soporte, junto con la especificaciéon detallada de los
componentes del sistema de informacion.

Construye. La Construccion del Sistema de Informacién (CSI), tiene como objetivo final la construccion y
prueba de los distintos componentes del sistema de informacién, a partir del conjunto de especificaciones

I6gicas y fisicas del mismo. Se desarrollan los procedimientos de operacion y seguridad y se elaboran los
manuales de usuario final y técnico.

Implanta y adapta. Su principal objetivo es la entrega y aceptacion del sistema en su totalidad, segun lo
establecido en el proceso de Estudio de Viabilidad del Sistema (EVS); asi como la capacitacién para la
operacion del sistema de informacion, al Usuario o Solicitante. :

VIR
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PERSONA USUARIA O SOLICITANTE

18. Valida y acepta el producto final. Somete el sistema a las pruebas de implantacién con la participacién del
usuario administrador designado para el sistema y realizan conjuntamente los ajustes necesarios.

19. Realiza encuesta de satisfaccién. De manera electrénica, se envia una encuesta al usuario solicitante, en la

que se pide que contribuya, con sus observaciones o comentarios, a mejorar la calidad del servicio
proporcionado por la Direccién de Tecnologias.

FIN DEL PROCESO.

DIRECCION DE TECNOLOGIAS - La persona titular de la Coordinacién de Desarrollo de Sistemas
¢{APRUEBA LA CONTINUIDAD DEL PROYECTO?
NO

20. Elabora minuta de reunién en la que se indica la razén por la cual resulta inconveniente el desarrollo del sistema;
0 bien, se sugiere alguna otra solucién que cubra las necesidades de la persona usuaria o solicitante.

21. Cierra el proyecto. Espera las condiciones oportunas para su inicio, por lo cual lo asegura en la Direccion de
Tecnologias.

FIN DEL PROCESO.
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DIAGRAMA DE FLUJO DEL PROCESO DESARROLLO DE UN NUEVO SISTEMA DE INFORMACION  (HOJA # 1)

PERSONA USUARAO O SOLICITANTE

DIRECCION DE TECNOLOGIAS
Persona Responsable Administrativo

DIRECCION DE TECNOLOGIAS

La persona titular de la Coordinacién de Desarrolio de Sistemas

INICIO DEL
PROCESO

Solidita por los medios
establecidos la creacion de un
nuevo Sistema de Informacion.

|

Llena el formato de *Solicitud de
Soporte de Sistemas”, anexo
(SAIA-DT-MPP-01-FORM-02-V/3)
ylo envia a la Direccion de
Tecnologias, porlos distintos
canales establecidos,

— Redbe sdicitud y confirma via
correo electrénico,

@ Revisa, verifica y evalta la infomacién
contenida en la solicitud y en caso de que sa
requiera solicita complementar alguna
informadién.

I ;

Turna a la o al Coordinador de [

LSE REQUIERE WA
INFORMACION?

Desarollo de Sistemas, para su
revision, verificacion y evaluadén. Envia via comeo electrénico
notificacién a la persona

usuaria o solicitante donde

Atiende lasolicitud de la o el
Coordinador de Desarrdlo de

i solicita la necasidad da

adarad6n o mas
informacion para atender su

solicitud.

Promueve reunion técnica
para evaluacion, para
establecerlos
requerimientas, planes de
trabajo, etc., en base ala
metodologia para el
desarrollo de sistemas.

Sistemas y complementa la

informacion y pasa de nuevo al

'@

Realiza Estudio de
Viabilidad (EV), para definir
las condiciones, alcance y
continuidad del proyecto.

Notifica ala persona usuaria o
solictants la continuidad del
proyecto.

)

Promueve reunién para validar
conjurtamente con la persona
usuaria o solicitante base al
Estudie do Viabilidad, que es

punto 4. posible darle solucién & proyecto,
il B mediante la creacién o la
adquisicién de nueva
infraestructura y/o software
Notifica ala persona usuaria o solicitantey justifica por qué no comerdial y bajo esas condiciones
es viable el proyecto. Elabora minuta de reunién donde se indica (en caso de ser aceptadas),
l2 razon por la cual resulta Inconveniente el desarrollo del validarla continuidad del
sistema; o bien, se sugiere alguna otra solucién que cubra las proyecto.
necesidades de la o el usuario o solicitarte,
©, : :
Espera las condciones oportunas para su desamollo, porlo cual A
lo asegura en la Direcdén de Tecnologias.
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DIAGRAMA DE FLUJO DEL PROCESO DESARROLLO
DE UN NUEVO SISTEMA DE INFORMACION (HOJA # 2)

La persona titular de la Coordinacién de Desarrollo

DIRECCION DE TECNOLOGIAS

de Sistemas

PERSONA USUARIA O SOLICTANTE

S

LSE APRUEB

PROYECTO?

CONTINUIDAD D

Sl

Valida y acepta el producto final.
Somete el sistema a las pruebas

5
I Elabora minuta de reunién
donde se indica la razén por la
cual resulta inconveniente el
desarrollo del sistema; o bien,
se sugiere alguna otra
solucién que cubra las
necesidades de la persona
usuaria o solicitante.

!

Analiza,

I &
Disefia.

l 16
Construye.

Cierra el proyecto. Espera las
condiciones oportunas para su
inicio, perlo cual lo asegura
en la Direccidn de
Tecnologias.

A 4

FIN DEL
PROCESO

| ™

Implanta y adapta.

de implantacion con la
participacion del usuario
administrador designado para el
sistema y realizan conjuntamente
los ajustes necesarios

!

Realiza Encuesta de Satisfaccion.
De manera electrénica, se envia
una encuesta al usuario
selicitante, en la que se pide que
contribuya, con sus observaciones
0 comentarios, a mejorar la
calidad del servicio proporcionado
porla Direccién de Tecnologias.

A 4

FIN DEL
PROCESO
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| SAIA-DT-MPP-01-PROC-02-V3 i

PROCESO SOPORTE DE SISTEMAS

DESCRIPCION DEL PROCESO

PERSONA USUARIA O SOLICITANTE

1. Ingresa |a informacién para reportar una falla o inconveniente en la ejecucion de algln sistema de informacién.
El reporte lo realiza mediante una solicitud o formato de Soporte de Sistemas. (El nivel de detalle de la
informacién es importante para resolver el problema).

“Los Tipos de Cambios pueden ser:

Esténdar: Cambio pre-autorizado a aplicaciones (cambio relacionado a algun
componente de aplicaciones tecnolégicas de Ia organizacion), o infraestructura (cambio
relacionado a algian componente de Ia infraestructura tecnolégica de Ia organizacion);
para el cual el riesgo es bajo, sus efectos son conocidos Y estan documentados.
Normal: Cambio que debe seguir completamente el proceso de Soporte de Sistema.

Emergencia: Cambio que requiere acciones inmediatas para restaurar servicios o
prevenir interrupcion de los mismos.”

DIRECCION DE TECNOLOGIAS — Persona Responsable Administrativo
2. Recibe la solicitud y confirma su recepcion via correo electrénico.

3. Turna a la persona titular de'la Coordinacion de Desarrollo de Sistemas, para su revisién y valoracion.

DIRECCION DE TECNOLOGIAS - La persona titular de la Coordinacion de Desarrollo de Sistemas

- . —_— " S
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4. Revisa la solicitud de soporte de sistemas y evalla si el o los cambios son factibles, si esta relacionado a otros
soportes ya radicados o si requiere que se complemente alguna informacion.

(LA SOLICITUD ES ACEPTADA?
NO

5. Envia notificacién a la persona usuaria o solicitante en la que se le explica al solicitante que no es factible su
solicitud y el motivo por el cual fue rechazada.

FIN DEL PROCESO.

¢LA SOLICITUD ES ACEPTADA?

e

Si

DIRECCION DE TECNOLOGIAS —La persona titular de la Coordinacién de Desarrollo de Sistemas

6. Envia notificacién a la persona usuaria o solicitante para informarle que la solicitud de soporte de sistemas ha
sido aceptada.

7. Contintia con la actividad de programar la solicitud de soporte.

“Se debe realizar una evaluacién del riesgo e impacto a los soportes que son aceptados.

El nivel de impacto y Ia_prioridad deben ser asignados de acuerdo a las politicas
establecidas”,

“Para el caso de solicitudes urgentes de cambios, podra solicitar una reunién con el
Director General de Tecnologias para conocimiento de las prioridades”.

¢EL TIPO DE SOPORTE ES ESTANDAR?

R e

Pt

Www.sanpedro.gob.mx SAIA-DT-MPP-01-V3




SECRETARIA DE ADMINISTRACION E
INTELIGENCIA ARTIFICIAL

DIRECCION DE TECNOLOGIAS

MANUAL DE POLITICAS Y PROCEDIMIENTOS

Codificacion:
SAIA-DT-MPP-01-V3

Version: 3

Emision: 1 de agosto de 2018

Actualizacion: 10 de agosto de 2026

DE LA DIRECCION DE TECNOLOGIAS

Pagina: 89 de 150

si

8. El riesgo es bajo, sus efectos son conocidos y estan documentados, por lo tanto, puede autorizar el cambio.

¢SE AUTORIZO EL CAMBIO?

Si

9. Continta en el punto 23.

¢SE AUTORIZO EL CAMBIO?

NO

10. Notifica a la persona usuaria o solicitante que no se autorizé su solicitud y le explica el motivo.

FIN DEL PROCESO.

¢EL TIPO DE SOPORTE ES DE EMERGENCIA?

Si

11. Lo turna a la persona titular de la Direccién para su autorizacion.

DIRECCION DE TECNOLOGIAS - La persona titular

(AUTORIZA EL SOPORTE DE EMERGENCIA?

Si
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12. Continda en el punto 23.

¢(AUTORIZA EL SOPORTE DE EMERGENCIA?
NO

13. Notifica a la persona usuaria o solicitante que no se autorizé su solicitud y le explica el motivo.
FIN DEL PROCESO.

DIRECCION DE TECNOLOGIAS - La persona titular de la Coordinacién de Desarrollo de Sistemas
¢EL TIPO DE SOPORTE ES NORMAL Y DE NIVEL DE IMPACTO BAJO?
si

14. Analiza si no hay inconveniente en autorizar el cambio solicitado.

“Los cambios normales de bajo impacto son valorados, evaluados,
autorizados y priorizados por la persona titular de la Coordinacién de
Desarrollo de Sistemas. En esta actividad la o el Coordinador autoriza o
rechaza la Solicitud de Soporte de Sistemas”.
(AUTORIZA EL CAMBIO?
Si
15. Contintia en el punto 23.

¢{AUTORIZA EL CAMBIO?
NO

Yoo
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16. Notifica a la persona usuaria que no se autorizé su solicitud y le explica el motivo.

FIN DEL PROCESO.

¢EL TIPO DE SOPORTE ES NORMAL Y DE NIVEL DE IMPACTO MEDIO?

Si

DIRECCION DE TECNOLOGIAS - La persona titular de la Coordinacién de Desarrollo de Sistemas

17. Determina conjuntamente con la persona usuaria o solicitante y el analista de tecnologias, la autorizacion

del cambio.

“Los cambios normales con impacto medio deben ser valorados, evaluados, autorizados
Yy priorizados; en reunién con los actores involucrados en el seguimiento de las mejoras
y cambios al sistema de informacién, sobre el que se esta pidiendo los cambios. Estos
actores podrian ser la o el Coordinador, el Analista de Tecnologias y la persona Usuaria
enlace del drea y/o algunos usuarios beneficiados al nuevo cambio en el proceso. En
esta actividad, la persona titular de la Coordinacién de Desarrollo de Sistemas ingresa
los resultados de Ia evaluacién producto de la reunién”,

¢{AUTORIZA EL CAMBIO?
Si

18. Continta con el punto 23.

¢(AUTORIZA EL CAMBIO?
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NO

19. Notifica a la persona usuaria o solicitante que no se autorizé su solicitud y le explica el motivo.

FIN DEL PROCESO.

¢EL TIPO DE SOPORTE ES NORMAL Y EL NIVEL DE IMPACTO ES ALTO?
NO

FIN DEL PROCESO. .
¢EL TIPO DE SOPORTE ES NORMAL Y EL NIVEL DE IMPACTO ES ALTO?
Si

20. Lo turna para autorizacion a la persona titular de la Direccién de Tecnologias.

¢{AUTORIZA EL CAMBIO?
si |

21. Continta en el punto 23.
¢(AUTORIZA EL CAMBIO?

NO

22. Notifica a la persona usuaria o solicitante que no se autorizé su solicitud y le explica el motivo.

Vidia
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FIN DEL PROCESO.

(EL CAMBIO IMPLICA HARDWARE Y DESARROLLO DE APLICACIONES?

si

23. Programa cambios a desarrollo de aplicaciones, renta o adquisicién de equipos.

24. Continta en el punto 27.

¢EL CAMBIO IMPLICA HARDWARE?
NO

25. Recibe y planea el cambio considerando nuevas aplicaciones.

“La persona titular de la Coordinacién de Desarrollo de Sistemas define, Junto con el equipo
técnico, el plan del cambio o cambios de Ia aplicacién. Dicho plan establece Ia duracién del

proyecto, los requerimientos del cambio y los desarrolladores que programarin e
implementaran cada uno de estos requerimientos”,

“En cualquiera de los requerimientos de hardware asociados al cambio, el desarrollador
asignado a cada requerimiento es notificado de su asignacion y, una vez que el desarrollo del
requerimiento ha finalizado, se reportan sus resultados”.

26. Procede al desarrollo de requerimientos de cambios.

27. Realiza pruebas de certificacién para asegurar que los cambios realizados cumplan con lo solicitado.

“El éxito de cada requerimiento se debers verificar en esta actividad y cuando todos los
requerimientos funcionen como se espera, se guardan las pruebas para presentacién y
validacion”.

(LAS PRUEBAS FUERON EXITOSAS?

—

it
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¥

NO

28.

si

29.

30.

.

32.

Regresa al punto 26.

(LAS PRUEBAS FUERON EXITOSAS?

Promueve una reunién con la persona usuaria o solicitante para presentar la operacion y/o resultados de
pruebas de certificacién. También definiran; en caso de ser necesario, la programacion de capacitacion a
usuarios finales implicados en el cambio.

Se programa la fecha de la capacitacion y el tiempo estimado.

Se implementa el cambio y se envia notificacién a los involucrados y da por finalizada la implementacion.

PERSONA USUARIA O SOLICITANTE

Reporta los resultados de Ila implementacién y evalla el éxito del cambio.

¢{AUTORIZA EL CIERRE?

Si
33.

34.

La implementacion fue exitosa, segun el cambio solicitado.
Notifica del cierre a la Direccién de Tecnologias.
“Una vez finalizada la implementacién exitosa del cambio, se documenta como parte del

mejoramiento continuo del Soporte de Sistemas. En esta actividad el Coordinador revisa
Yy evalda el desarrolio del cambio, verificando si el usuario solicitante Vy las partes

Flowa
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interesadas estan satisfechas con los resultados; es decir, que el cambio fue ejecutado

segun lo planeado™.

FIN DEL PROCESO.

PERSONA USUARIA O SOLICITANTE
(AUTORIZA EL CIERRE?

NO

35. Evalla fallas del cambio y explica a la Direccién de Tecnologias, los motivos por los cuales no fue exitosa la

implementacién del cambio.

DIRECCION DE TECNOLOGIAS - La persona titular de la Coordinacion de Desarrollo de Sistemas

36. Revisa las razones por las cuales la persona usuaria o solicitante no autorizé el cierre del soporte de sistemas y
reporta las acciones que se llevaron a cabo para remediar las fallas (evaluacién del equipo de desarrollo, apertura
de una nueva solicitud para deshacer los efectos del cambio actual, etcétera)

FIN DEL PROCESO.
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DIAGRAMA DE FLUJO DEL PROCESO SOPORTE DE SISTEMAS (HOJA #1)

PERSONA USUARIA O SOLICITANTE

DIRECCION DE TECONOLOGIAS

Persona Responsable Administrative

La persona titular de la Coordinacién de Desarrollo de Sistemas

DIRECCION DE TECNOLOGIAS

INICIO DEL
PROCESO

Ingresa la informeacién para reportar
una falla o inconveniente en la
ejecucion de algun sistema de

informacién. El reporte lo realiza
llenando una solicitud o formato de

®

Soporte de Sistemas. (El nivel de
detalle de lainformacion es
importarte para resolver el

problema).

Recibe sdicitud y confirma
su recepciénvia comreo
electrdnico.

!

Turna a la personatitular de

@ Revisa la Solicitud de Soperte de
i Sistemas y evalia si el o los cambios
| son faclibles, si esta relacionado a otros

la Coordinacion de
Desarrollo de Sistemas,
para su revisidn y
valoracién.

soportes ya radicados o si requiere que
se complemente alguna informacisn.

@ |

¢LASOLCITUD ES
ACEPTADA?

Envia notificacion ala
persona usuaria o solicitante
parz informarle que la
Solicitud de Soporte de
Sistemas ha sido aceptada,

D

Continua con la actividad de
programar la Sdicitud de

Soporte.

LEL TIPO DE
SOPORTEES
ESTANDAR? S

NO

v ®

Envia notificacién ala
persona usuarnia o solicitante
donde se le explica al
solicitants que no es factible
su solicitud y el motivo por el
cual fue rechazada.

FIN DEL
PROCESO

El riesgo es bajo, sus efectos
son conocidos y estan
documentados, porlo tanto,
puede autorizar el cambio,

10y

L SE AUTORZOE)

CAMBIO?

LEL TIPO DE
SOPORTEESODE

Lo tuma al Director para su
autorizadén.

Notifica ala persona
usuaria o solicitante
que NO se autorizé su
solicitud y le explica el

motivo.

Contindia en
el punto 23.

F
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DIAGRAMA DE FLUJO DEL PROCESO SOPORTE DE SISTEMAS (HOJA #2)

DIRECCION DE TECNOLOGIAS
La persona titular de la Coordinacién de Desarrollo de Sistemas

(&) @

PERSONA USUARIA O
SOLICITANTE '

Realiza pruebas de certificacitn
para asegurar que los cambios
realizados cumplan con lo

@

L 4

Reporta los resultados de

v

solicitado. la implementacion y
S evalla el éxito del cambio.
NO ] Analiza si no hay
NORMALY DE NIVEL inconveniente en
autorizar el cambio
solicitado. NO S
LLAS PRUEBAS

i UERON EXITOSAS?
Determina
conj 1ente con la

persona usuariao

ZAUTORZA
CIERRE?

mgd'f“‘”; a\_anallista @ Promueve reunién con el usuario
¢ tecnalogias, la NO ra presentarla oparaciénylo
autorizacién del cambio, Regresa al - rapunadus de pnﬁ:bas dey
FIN DEL punto 26. = : \3_5) Evelua falles del
PROCESO 18, cerifficacion. Asf como mmh'@, cambio y explica La
Lo tuma para 19y definiran; en caso de ser necesario, ala Direccion de | Jimplementacio
autorizaciénala 7 la programacion de capacitacién a Tecnologlas, los. n fue extosa,
rsona ftular da la " - usuarios findes implicados en el motives por los segin el
= Direcdién de Notifica & Usuario oy cuales no fue cambio
Tecnologlas o Solictants que exitosa la solicitado.
: FIN DEL NO se autorizé su Contintia enel l implementacién
PROCESQ solicitudy le explica punto 23, del cambio,
el motivo.

T Se programa la fecha de la
NO capacitacion y & tiempo estimado.

h ]
Se implementa el cambio y se envia J

@ Notffica del derre a

la Direccion de
Tecnologias.

notificacion a los involucrados y da
por finalizada la implementacién.

Contindz enel A4

punto 27.

Programa cambios,
renta o adquisicién
de equipos.

Revisa las razenes por las cuales la

Recibe y planezel
cambio consideranda
nuevas aplicaciones.

Procede al desarrolio de

requerimientos de cambios.

persona usuana o solicitante no aulorizd
el cieme del Soporte de Sistemas y
reporta las acciones que se llevaron a

cabo para remediar 35 fallas (evaluacién
del equipo de desarmllo, apertura de una
nueva Soliciud de Soporte de Sistemas
para deshacer |os efeclos del cambio
aclual, efc.)
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| SAIA-DT-MPP-01-PROC-03-V3

PROCESO SOLICITUD DE SOPORTE TECNICO

DESCRIPCION DEL PROCESO

PERSONA USUARIA O SOLICITANTE

1. Solicita a través de los medios establecidos, aten
de Soporte Técnico”, anexo (SAIA-DT-MPP-01

cidn de soporte técnico, formato “Solicitud
-FORM-01-V3).

DIRECCION DE TECNOLOGIAS - Persona Responsable Administrativo

2. Recibe la solicitud y proporciona atencién a los soportes.

3. Registra la informacion para abrir un nuevo caso.

4. Revisa y analiza el caso, con la finalidad de determinar si la informacion entregada por el
usuario es suficiente para resolverlo.

5. Orienta las actividades para resolver el caso y adjunta documentacién.

¢LA INFORMACION ES SUFICIENTE?

si

6. Resuelve la solicitud y pasa al ntimero 8.

www.sanpedro.gob.mx
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¢ LA INFORMACION ES SUFICIENTE?

NO

7. Notifica a la persona usuaria o solicitante

nuevo al numeral 4.

¢REQUIERE DE LA ASISTENCIA DE UN TECNICO?

NO

8. Revisa y registra en la base de datos del conocimiento.

y espera complemente |a informacién y, pasa de

9. Notifica a la persona usuaria o solicitante que ya fue atendido su reporte.

10. Cierra reporte y en su caso entrega el equipo.

FIN DEL PROCESO.

¢REQUIERE DE LA ASISTENCIA DE UN TECNICO?

Si

11. Asigna el reporte al técnico para resolver el caso.

12. En caso de ser necesario se le solicita el equipo a reparar.

COORDINACION DE REDES Y SOPORTE

Redes y/o Soporte técnico

Www.sanpedro.gob.mx
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13. Analiza y evalla el reporte.

¢(EL EQUIPO ES PARA DAR DE BAJA?
si
14. Determina que la falla del equipo no amerite reparacion y por lo tanto es equipo para baja.

15. Elabora el formato “Reporte de Diagnéstico de Equipo de Cémputo”, anexo (SAIA-DT-MPP-
01-FORM-06-V/3).

16. Revisa y registra en la base de datos del conocimiento.

17. Notifica a la persona usuaria o solicitante y le entrega el formato “Reporte de Diagnéstico de
Equipo de Cémputo”, anexo (SA!A-DT—MPP—O1-FORM—06-V3).

18. Cierra reporte y en su caso entrega el equipo.

FIN DEL PROCESO.
¢EL EQUIPO ES PARA DAR DE BAJA?
NO

¢REQUIERE EVALUACION DEL PROVEEDOR?
NO

¢REQUIERE REFACCIONES?

NO

el G
Vidwas?
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19. Procede a realizar la reparacion solicitada.
20. Revisa y registra en |a base de datos del conocimiento.

21. Notifica a la persona usuaria o solicitante que ya fue atendido su reporte.

22. Cierra reporte y en su caso entrega el equipo.

23. Realiza encuesta de satisfaccion del servicio.

FIN DEL PROCESO.

¢HAY EXISTENCIA DE REFACCIONES?

Si

24. Gestiona el requerimiento de refacciones en el stock de la Direccion de Técnoiogl’as.

25. Realiza las actividades descritas en los puntos 19 al 23.

FIN DEL PROCESO.

<LHAY EXISTENCIA DE REFACCIONES?

NO

26. Notifica a la persona usuaria o solicitante

sobre la necesidad de adquirir refacciones para
atender su reporte.

O
UIU"““J
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¢(REQUIERE EVALUACION DEL PROVEEDOR?
si
27. Gestiona con el Proveedor evaluacién de productos y/o servicios.

AEL EQUIPO ES PARA DAR DE BAJA?

NO

28. Notifica a la persona usuaria o solicitante que realice el proceso de adquisicién (productos
y/o servicios).

29. El proveedor entrega refacciones o proporciona servicios solicitados.
30. Eltécnico repara equipo con refacciones requeridas al proveedor.

31. Procede a realizar |as actividades descritas en los puntos 19 al 23.

FIN DEL PROCESO.

¢EL EQUIPO ES PARA DAR DE BAJA?

P

Si

32. El proveedor informa a la Direccién de Tecnologias que, segln el diagndstico, el equipo
puede ser dado de baja.

33. Procede a realizar las actividades descritas en los puntos 19 al 23.

FIN DEL PROCESO.

yioh
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DIAGRAMA DE FLUJO DEL PROCESO SOLICITUD DE SOPORTE TECNICO (HOJA#1)

PERSONA USUARIA O SOLICITANTE

DIRECCION DE TECNOLOGIAS
Persona Res ponsable Administrativo

DIRECCION DE TECNOLOGIAS
Persona titular de la Coordinacion de Redes yfo Soporte técnico

INICIO DEL
PROCE SO

establecidos, atenddn de soporte
técnico, formato “Solictud de

Soporte Técnico®, anexo (SAJA-
DT-MPP-01-FORM-01-V3).

Solicita a través de los medios @

Redbe s solictud y @
proporciona atencion a les
sopories,

Reqistra Ia informacion
pars abrirun nuevo caso.

Orienta las actividades para @
resolver el casay adjunta
documentacion. =

l

Revisay analiza &l caso,
determinando si Iz
informacién entregada por
&l usuaric es suidente
para resolvero.

@

Notificas la

PErSONa usuaria o
solicitante y espera
complzmente la
informacion y pasa
ce nuevo al numeral

4,

Resuelve la
solicitudy
pasa al
numerm 8.

Revisa y registrs &n
Iz Base de Datos del
Conccimiente.

:

Notifica a la persona

usuaria o solictante

que ya fue atendido
U reporte.

I

Cizrra reporte yen su

@ Analiza y evaldael @Elahara el formato “Heporte de|
N reporte. Diagnéstice de Equipo de

h Cdmputo”, anexo (SAIA-DT-
MPP-01-FORM-06-V3),

(e
Revisay registra en la Base
de Datos del Conocmiento.

DeErminz que la
falla cel euigo NO 1
Ements reparacon y
poric @ s @ Hotifica a la persona usuaria
Equipo para baja. o solicitante y le entrega &
formate “Reporte de
Diagnostico de Equipo de
Computo®, anexo (SAIA-DT-
MPF1-FORMATC-06-V3).

Cierma reporte yen sy

caso entregael FIN DEL
equipa. PROCESD

caso entrega &l equipe.
sl 18] FIN DEL
Procede a realizar |a j¢— 2 PROCESO
- @ reparadion sdiicitada no q
‘ ®
Asigna el mporieal
técnico par resolver el E - Nofificaa la g
caso. \2_0/ Revisay registra en pErSONa usuaria o Gesicna &
la Base de Datos del solicitante scbre |z | | requerimients de
Conccimients. necesidad dz refaccicnesen el
adquirir refacdones slock dela
v para atendersu Direcdén e
" Tecnclogias.
En casode ser fral Nuvﬁqaﬂ |a persana regorte
necesario se le solicta el [~ usuaria ¢ sofictante
€qUipe @ reparar. que ya fue atendido
su reporie.
l Realizalas @
= adividades descritas
Cierra reportz yen en los puntcs 19 al
SU caso entrega el Z3
€quipn.

l

@ Realize encuesta de FIN DEL
satisfacdian del PROCESD
servicio.
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DIAGRAMA DE FLUJO DEL PROCESO SOLICITUD DE SOPORTE TECNICO

(HOJA # 2)

DIRECCION DE TECNOLOGIAS

Persona titular de la Coordinacién de Redes y/oSoporte Técnico

? 2

Gestiona con el Proveedor 3
evaluzcion de producios Gestiona con el Proveedor
y/o servicios. evaluacion de productos
l ylo servicios.

Realiza las actividades descritas
en los puntos 19 al 23.

Notifica a la persona usuaria o

soliditants que realice el
proceso de adquisicion
. (productos y/o senvicios).

I

e El proveedor entrega
refacdones o proporciona

v i
69 El técnico repara equipo con

refacciones requeridas al
proveedor.

@ Procede a realizar las

puntos 19 al 23.

h 4

FIN ﬂ
PROCESO ¢

servicios solictados. @

actividades desciitas en los @

El proveedorinforma a la
Direcci6n de Tecnologias que,
segun el diagnéstico, el
equipo puede ser dado de
baja.

h 4

Procede a realizar las
actividades descritas en los
puntos 19 al 23.

©
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| SAIA-DT-MPP-01-PROC-04V3 |

PROCESO SOLICITUD DE PRESTAMO TEMPORAL DE EQUIPO DE COMPUTO

DESCRIPCION DEL PROCESO

PERSONA USUARIA O SOLICITANTE

1. Verifica disponibilidad de equipo de computo con la persona responsable administrativo del
servicio en la Direccion de Tecnologias.

¢{HAY DISPONIBILIDAD?

~

Si

2. Captura o llena la informacién solicitada en el formato “Solicitud de Préstamo Temporal de
Equipe de Coémputo” (Anexo SAIA-DT-MPP-01-FORM-1 0-V3).

3. Imprime y firma formato de solicitud.

4. Entrega el formato de solicitud a Ia persona responsable administrativo en la Direccién de
Tecnologias.

DIRECCION DE TECNOLOGIAS - La persona Responsable Administrativo

3. Recibe formato “Solicitud de Préstamo Temporal de Equipo de Cémputo” (Anexo SAIA-DT-
MPP-01-FORM-10-V3) debidamente lleno y firmado y le solicita a la persona usuaria su

identificacién oficial de empleado activo de la Administracién Publica Municipal. Digitaliza
documentos.

www.sanpedro.gob.mx SAIA-DT-MPP-01-V3 =
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6. Revisa el formato y entrega el equipo de computo solicitado.

FIN DEL PROCESO.
¢HAY DISPONIBILIDAD?
NO

7. Observa que no hay disponibilidad, por lo que esperard otro momento para verificar

nuevamente la disponibilidad.

FIN DEL PROCESO.

www.sanpedro.gob.mx SAIA-DT-MPP-01-V3
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DIAGRAMA DE FLUJO DEL PROCESO SOLICITUD DE PRESTAMO TEMPORAL DE EQUIPO DE COMPUTO

PERSONA USUARIA O SOLICITANTE

DIRECCION DE TECNOLOGIAS
Persona Responsable Administrative

INICIO DEL
PROCESO

Verifica disponibilidad de equipe
de cdmputo con la persona
Responsable de Help Desk del
servicio en la Direccion de

Tecnologias.

NO

Observa que no hay
disponibilidad, por lo que
esperara otro momento
para vernficar nuevamente
la dispenibilidad.

A4

FIN DEL
PROCESO

|

2HAY
DISPONIBILIDAD?

@

Sl

Recibe formato “Solicitud de Préstamo Temporal
de Equipo de Cémputo” (Anexo SAIA-DT-MPP-01-
FORM-10-V3) debidamente lleno y firmado y le

Captura o llena la informacién
solicitada en el formato
“Solicitud de Préstamo
Temporal de Equipo de

Computo” (Anexo SAJA-DT-
MPP-01-FORMATO-10-V3),

!

Imprime y firma formato de
solicitud.

l

Entrega el farmato de solicitud

a la persona Responsable de

Help Desk en la Direccién de
Tecnologias.

solicita a la persona usuaria su identificacion
oficial de empleado activo de la Administracién
Publica Municipal. Digitaliza documentos.

]

Revisa el fomato y entrega el equipo de cémputo
selicitado.

FIN DEL
PROCESO
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| SAIA-DT-MPP-01-PROC-05-V3 |

PROCESO DE DEVOLUCION DEL EQUIPO DE COMPUTO
DESCRIPCION DEL PROCESO

PERSONA USUARIA O SOLICITANTE

1. Se presenta a realizar la devolucién del equipo prestado.

DIRECCION DE TECNOLOGIAS - La persona que desempefia el puesto de Responsable
Administrativo

2. Recibe y revisa condiciones fisicas del equipo devuelto.

¢EL EQUIPO ESTA EN CONDICIONES OPTIMAS?
Si

3. Cierra el proceso del préstamo en el sistema.

4. Pone el equipo en estado de revisién.

5. Notifica a la Coordinacion de Redes y Soporte Técnico.

DIRECCION DE TECNOLOGIAS — La persona titular de la Coordinacién de Redes y Soporte
Técnico

6. Espera el tiempo necesario para realizar la revisién del equipo.

115y
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7. Revisa condiciones fisicas y l6gicas del equipo.

8. Elabora reporte de diagnéstico.

¢EL EQUIPO ESTA EN CONDICIONES DE SEGUIR OPERANDO?

-~

Sl

9. Lo pone en estado de disponibilidad.

FIN DEL PROCESO.

¢EL EQUIPO ESTA EN CONDICIONES DE SEGUIR OPERANDO?
NO

10. Notifica a la persona titular de la Direccion de Tecnologias.

11. Inhabilita equipo para préstamo.

FIN DEL PROCESO.

¢EL EQUIPO ESTA EN CONDICIONES OPTIMAS?
NO

DIRECCION DE TECNOLOGIAS - La persona que desempefia el puesto de Responsable
Administrativo ‘
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12. Recibe el equipo y notifica a la persona usuaria o solicitante las observaciones.

13. Notifica a la persona titular de la Direccién de Tecnologias y pasa al numeral 4.

FIN DEL PROCESO.

www.sanpedro.gob.mx
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DIAGRAMA DE FLUJO DEL PROCESO DE DEVOLUCION DEL EQUIPO DE COMPUTO

’ i, DIRECCION DE TECNOLOGIAS
PERSONA USUARIA O SOLICITANTE ORECCION DE TECNOL.O.GIAS. La persona tiftular de la Coordinacién de Soporte
Persona Responsable Administrative Técnico
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SAIA-DT-MPP-01-FORM-01-V3

SOLICITUD DE SOPORTE TECNICO

C[ANEE
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BB TICKETS SOPORTE TECNICO
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SAIA-DT-MPP-01-FORM-02-V3

SOLICITUD DE SOPORTE DE SISTEMAS

www.sanpedro.gob.mx SAIA-DT-MPP-01-V3

Vidiaoy




SECRETARIA DE ADMINISTRACION E
INTELIGENCIA ARTIFICIAL

DIRECCION DE TECNOLOGIAS

MANUAL DE POLITICAS Y PROCEDIMIENTOS

Codificacion:
SAIA-DT-MPP-01-V3

Version: 3

Emisién: 01 de agosto de 2018

Actualizacion: 10 de agosto de 2026

Pagina: 116 de 150

— PROCESO: Creacitn, Mantenimiento y Soporte ‘Software Cédigo:
. R . ¥ Version: 1.0
5 Formato Sclicitud de Cambios, Ajustes yio Creacion [Fecna:
R de Nuevo Software Pagina: de

. Foanha ge b Sotcmat [ I

[ 1]

pafala] 1 T

[ meerno [

[ 1 1T 1 1

o Sl Iw:
o UBICICION geogranica /o aumers oe ORCINg: | Tetstone yic extsnnion: Toidions MmovET
INFORMACION SOBRE EL UERIRIENTO:
R ¥ ol . D TI0 O@ sialema 3 MOSINHCS! O Cresr: S - ° CremrT
. Usc intsrno: Rolorenis NGNS Paruuras
2justs soThware existents: D i , CI Pricncss: ANs D Qum acompafiana ol Trotae)
o - taciz Mombre;
tiuevo a 4 D AMDOs- D D iSenthcacian:
Nusvs desamalio: ’ esa Tedsiona:
Ll ol oy e - v 0 8 SRS - i _......Q....EP.'!!'P‘;.-‘..‘.
OBJETIVO GENERAL: BENEFICIOS | BENEFICIARIOS:
Descrida ¢ OSIetVO DeOaral CIars, Puntusl UTHICe letra CIars v 10IDHs, BIn shmendaguras “""“""m"‘q"mm“‘“m’m 5
T i SIS [ = = v = ety s e i b

DEFINICION DEL REQUERIMIENTO

D%l DI st !F » I REFERENTE SOUICITANTE JEFE REFERENTE SOLICITANTE ANALISTAFFMA L RECIDDO |

Nearalre Fecrha

Fazerzen ey

Nounlre Caras

Nomiee Firma

www.sanpedro.gob.mx SAJA-DT-MPP-01-V3 =
£
E \-\v
¥ L \:-\.‘.




SECRETARIA DE ADMINISTRACION E
INTELIGENCIA ARTIFICIAL

DIRECCION DE TECNOLOGIAS

MANUAL DE POLITICAS Y PROCEDIMIENTOS

Codificacién:
SAIA-DT-MPP-01-V3

Version: 3

Emision: 01 de agosto de 2018

Actualizacion: 10 de agosto de 2026

Pagina: 117 de 150

SAIA-DT-MPP-01-FORM-03-V3

RECEPCION/ENTREGA EQUIPO DE COMPUTO
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MUNICIPIO DE SAN PEDRO GARZA GARCIA, NUEVO LEOGN
SECRETARIA DE ADMINISTRACION E INTELIGENCIA ARTISICIAL
DIRECCION DE TECNOLOGIAS
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SAIA-DT-MPP-01-FORM-04-V3

CONSTRUCCION DE CONTRASENAS

SEGURAS
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La Direccién de Tecnologias pone a su disposicion las siguientes politicas y acciones en el uso

y construccién de las contrasefias para los usuarios de equipos de cémputo del Municipio de
San Pedro Garza Garcia.

a) Se deben utilizar al menos 8 caracteres para crear la clave.
b) Se recomienda utilizar en una misma contrasefia digitos, letras y caracteres especiales.

c) Esrecomendable que las letras alternen aleatoriamente mayusculas y minusculas.

d) Las contrasefias hay que cambiarlas con una cierta regularidad.

e) Procurar no general reglas secuenciales de cambio. Por ejemplo: crear una nueva
contrasefia mediante un incremento secuencial del valor en relacién a la ultima
contrasefa. Por ejemplo: pasar de “01Juitnx” o “02Juitnx”.

f) Utilizar signos de puntuacion especiales, por ejemplo: “Tr-.3Fre”. En este caso incluir

ofros caracteres que no sean alfanuméricos en la contrasefia. Dentro de ese consejo
se incluira utilizar simbolos como: | ”#$%&()*+,-./:;<=>g,@[ 17 {}~

g) Existen algunos trucos para plantear una contrasefia que no sea débil y se pueda
recordar mas fécilmente. Por ejemplo: se pueden elegir palabras sin sentido pero que
sean pronunciables, etc. Nos podemos ayudar combinando esta seleccion con nimeros
o letras e introducir alguna letra mayuscula. Otro método sencillo de creacion de
contrasefias consiste en elegir la primera letra de cada una de las palabras que
componen una frase conocida, de una cancién, pelicula, etc. Con ello, mediante esta
sencilla mnemotecnia es mas facil recordarla. De la frase “Comi mucho chocolate el
domingo 3, por la tarde”, resultaria la contrasefia: “cmCeD3-xLt". En ella se ha
introducido alguna mayuscula, se ha cambiado el “por” en una “X" y, si el sistema lo
permite, se puede colocar algun signo de puntuacion (-)
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Acciones que deben evitarse en Ia gestion de contraserias sequras:

1. Evitar utilizar la misma contrasefia siempre en todos los sistemas o servicios. Por
ejemplo, si se utilizan varias cuentas de correo, se debe recurrir a contrasefias distintas
para cada una de las cuentas. '

2. No utilizar informacién personal en la contrasefia: nombre del usuario o de sus
familiares, ni sus apellidos, ni su fecha de nacimiento; y, por supuesto, en ninguna
ocasidn utilizar datos como el nimero de su némina o nimero de teléfono.

3. Evitar utilizar secuencias basicas de teclado (por ejemplo: “qwert”, “asdf” o las tipicas
en numeracién “1234" o0 “98765").

4. No repetir los mismos caracteres en la misma contrasefia. (Bl “1112227,
5. Evitar utilizar solamente ndmeros, letras mayUsculas o mindsculas en la contrasefia.

6. No se debe utilizar como contrasefia, ni contener, el nombre de usuario asociado a Ia
contrasefa.

7. No utilizar datos relacionados con el usuario que sean faciimente deducibles, o

derivados de estos. (Ejemplo: no poner como contrasefias apodos, el nombre del actor
o de un personaje de ficcién preferido, etc.).

8. No escribir ni reflejar la contrasefia en un papel o documento donde quede constancia
de la misma a la vista. Tampoco se deben guardar en documentos de texto en la
computadora o dispositivo (Ejemplo: no guardar las contrasefias de las tarjetas de

débito/crédito en el mévil o las contrasefias de los correos en documentos de texto en
la computadora).

9. No se deben utilizar palabras que se contengan en diccionarios en ningtn idioma. Hoy
en dia existen programas de ruptura de claves que basan su ataque en probar una a

una las palabras que extraen de diccionarios. Este metodo de ataque es conocido como
“ataque por diccionario”.
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10. No enviar nunca la contrasefia por correo electrénico o en un “sms”. Tampoco se debe
facilitar ni mencionar en una conversacién o comunicacion de cualquier tipo.

11. Evitar mantener o almacenar contrasefias en correo electrénico.

12. No utilizar en ningln caso contrasefias que se ofrezcan en los ejemplos explicativos de
construccion de contrasefias robustas.

13. No escribir las contrasefias en las computadoras de uso publico (bibliotecas, cibercafés,
telecentros, etc.).

14. No utilizar las contrasefias por defecto proporcionadas por desarrolladores/fabricantes.
15. No elegir una contrasefia que se haya empleado anteriormente.

Lo anterior se hace del conocimiento de los usuarios de sistemas de informacion y de los
equipos de cémputo del Municipio de San Pedro Garza Garcia.
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MUNICIPIO DE SAN PEDRO GARZA GARCIA, NUEVO LEON

CONVENIO DE CONFIDENCIALIDAD

El presente Convenio de Confidencialidad (
el Municipio de San Pedro Garza Garci

representado por

l. Declara el Municipio:

a) Que es una entidad de la administracion publica municipal,
patrimonio propios, facultado para celebrar el presente Convenio.

b) Que, en el gjercicio de sus funciones, tiene acceso
personales que deben ser protegidos de conformidad ¢

Il. Declara el Servidor Pablico:

a) Que es servidor publico del Municipio
de [CARGO DEL SERVIDOR PUBLICO].

b) Que, en razén de su cargo, tendra acceso a informa
por su naturaleza, se consideran confidenciales y/o res

www.sanpedro.gob.mx

, Y [INOMBRE COMPLETO D
caracter de servidor publico (en adelante, el "Servidor Publico"
Declaraciones y Clausulas:

DECLARACIONES:

SAIA-DT-MPP-01-V3

en adelante, el "Convenio”) se celebra entre
a, Nuevo Leén (en adelante, el "Municipio"),
EL SERVIDOR PUBLICO], en su
), de conformidad con las siguientes

con personalidad juridica y

Yy genera informacién institucional y datos
on la normativa aplicable.

de San Pedro Garza Garcia, desempefiando el cargo

cion institucional y datos personales que,
ervados.
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¢) Que tiene conocimiento de las obligaciones y responsabilidades que la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados, la-Ley de Transparencia y
Acceso a la Informacién Publica del Estado de Nuevo Ledn, asi como demas normatividad
aplicable, imponen respecto del manejo, resguardo y proteccién de dicha informacion.

CLAUSULAS:

PRIMERA.

El objeto del presente Convenio es establecer las obligaciones de confidencialidad y no
divulgacién a cargo del Servidor Pablico respecto de la informacion institucional y los datos

personales a los que tenga acceso o conocimiento en el desempefio de sus funciones dentro del
Municipio de San Pedro Garza Garcia.

SEGUNDA. Para los efectos del presente Convenio, se entendera por " informacién confidencial
" toda aquella informacién a la que el Servidor Publico tenga acceso, conocimiento o posesion, de
forma oral, escrita, electrénica, visual o por cualquier otro medio, que sea propiedad del Municipio
0 que se encuentre bajo su resguardo, incluyendo, sin limitacién:

a) Informacién Institucional: Proyectos, planes, estrategias, procesos internos, manuales, bases
de datos, informes, estadisticas, informacion financiera, presupuestal, administrativa, técnica,
legal, y cualquier otra informacion generada o utilizada por el Municipio en el cumplimiento de sus
atribuciones que no sea de caracter publico por disposicion legal o por su propia naturaleza.

b) Datos Personales: Cualquier informacién concerniente a una persona fisica identificada o
identificable (titular), incluyendo, sin limitacién, nombre, domicilio, teléfono, correo electrénico,
RFC, CURP, informacién patrimonial, financiera, académica, laboral, de salud, biométricos,
ideoldgicos, raciales, sexuales, entre otros, que obren en posesion del Municipio.

TERCERA. El Servidor Publico se obliga a:

a) Mantener la més estricta confidencialidad sobre |3 informacién confidencial a la que tenga
acceso, durante y después de la terminacion de su relacion laboral o contractual con el Municipio.
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b) No divulgar, revelar, reproducir, copiar, distribuir, modificar, usar o permitir el uso de la

informacion confidencial a terceros no autorizados, ya sean personas fisicas o morales, publicas
0 privadas. '

¢) Utilizar la informacién confidencial exclusivamente para el cumplimiento de sus funciones y
responsabilidades inherentes a su cargo dentro del Municipio.

d) Implementar las medidas de seguridad administrativas, fisicas y técnicas necesarias para

garantizar la proteccién de la informacién confidencial, de conformidad con la normativa
aplicable y las politicas internas del Municipio.

e) Informar de manera inmediata al Municipio sobre cualquier divulgacion, acceso, uso o
tratamiento no autorizado de la informacién confidencial de |a que tenga conocimiento.

f) Resguardar la informacién confidencial en los lugares y bajo las condiciones de seguridad
que el Municipio determine.

g) Devolver al Municipio, al término de su relacién laboral o cuando asi le sea requerido, toda la
informacién confidencial que obre en su poder, en cualquier formato.

CUARTA.

Las obligaciones de confidencialidad establecidas en el presente Convenio no seran aplicables a
aquella informacion que:

a) Sea del dominio plblico al momento de su revela

cién o que posteriormente pase a serlo sin
Incumplimiento del presente Convenio.

b) Sea legalmente requerida por autoridad competente, previa notificacion al Municipio para que
este ejerza sus derechos.

¢) Sea proporcionada a terceros con la autorizacién previa y por escrito del Municipio.

QUINTA.
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El incumplimiento de las obligaciones establecidas en el presente Convenio por parte del Servidor
Publico sera causa de responsabilidad administrativa, sin perjuicio de las responsabilidades civiles
y penales a que haya lugar, de conformidad con Ia legislacién aplicable.

SEXTA.

El presente Convenio tendra una vigencia indefinida, subsistiendo las obligaciones de

confidencialidad incluso después de la terminacién de la relacién laboral o contractual del Servidor
Publico con el Municipio.

SEPTIMA.

Para todo lo relacionado con la interpretacién y cumplimiento del presente Convenio, las partes se
someten a |a jurisdiccién de los tribunales competentes en el Estado de Nuevo Ledn, renunciando
a cualquier otro fuero que por razén de sus domicilios presentes o futuros pudiera corresponderles.

Leido que fue el presente Convenio y enteradas las partes de su contenido y alcance legal, lo

firman por duplicado en la ciudad de San Pedro Garza Garcia, Nuevo Leon, a los [DIiA] dias del
mes de [MES] de [ANO].

POR EL MUNICIPIO DE SAN PEDRO GARZA GARCIA, NUEVO LEON

[NOMBRE Y CARGO DEL REPRESENTANTE DEL MUNICIPIO]
EL SERVIDOR PUBLICO

Nombre, nimero de empleado y firma

' CONVENIO DE CONFIENCIALIDAD ANEXO DEL CONTRATO NUMERO
( ) QUE CELEBRAN POR UNA PARTE EL GOBIERNO DEL MUNICIPIO DE SAN PEDRO

GARZA GARCIA, N.L. REPRESENTADA POR EN LO SUCESIVO “EL CLIENTE” Y POR LA
OTRA, _(nombre del proveedor) REPRESENTADA POR (nombre del representante), EN LO
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SUCESIVO “EL PROVEEDOR”, AL TENOR DE LAS SIGUIENTES DECLARACIONES Y
CLAUSULAS:

DECLARACIONES:

Que es deseo de su mandante solicitar de “(nombre del proveedor)” Ia prestacion de servicios
para la realizacién del proyecto denominado “ g

En tal virtud y para tales efectos se le proporcionara a ““(nombre del proveedor’, y también ésta
entregara a “EL CLIENTE”, a partir de la fecha de firma del presente instrumento diversa
informacién confidencial, de acuerdo con los términos y condiciones que se pacten en el presente

convenio y conforme a lo establecido en la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados, y demas disposiciones aplicables.

Declara “EL PROVEEDOR” por conducto de su apoderado:

Que solicita y esta de acuerdo en recibir y dar a “EL CLIENTE” cierta informacidn confidencial
para llevar a cabo la prestacion de servicios, para la realizacién del proyecto denominado
* ”, de conformidad con los términos y condiciones gue se pacten en

este instrumento.

Expuesto lo anterior ambas partes se sujetan bajo los términos y condiciones a que este Convenio
se refiere, de conformidad con las siguientes:

CLAUSULAS:

PRIMERA. - Para efectos del presente convenio se considera como “Informacién Confidencial”
toda aquella informacién verbal, escrita, digital o de cualquier otro tipo, relacionada con:

e Infraestructura tecnolégica del Municipio.
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» Bases de datos, codigos fuente, contrasefias, accesos, configuraciones, reportes, incidencias,
planes de contingencia.

» Informacién técnica, operativa o administrativa que sea propiedad del Municipio o que se
encuentre bajo su resguardo.

» Datos personales y/o sensibles de usuarios o personal del Municipio.

Asi como cualquier otra informacion identificada como confidencial conforme a la Ley General de
Proteccion de Datos Personales en Posesién de Sujetos Obligados.

Y en virtud del presente convenio, ambas partes se entregaran diversa informacién confidencial
consistente en:

“EL CLIENTE”, entregara a “EL PROVEEDOR” los permisos para acceder a las bases de datos
que contienen la informacién comercial que forma parte integrante de este convenio para todos
los efectos legales a que haya lugar, asimismo la informacién podra ser entregada tanto en formato
de papel como electrénicamente por medio de dispositivos USB.

En tal virtud “LAS PARTES”, reciprocamente se entregaran la referida informacién en forma
enunciativay no limitativa y que en lo sucesivo se le denominara la “IN FORMACION”.

SEGUNDA. - Asimismo, “LAS PARTES” se obligan a recibir, manejar,
analizar y utilizar la “INFORMACION” de manera estrictamente confidencial Gnicamente para los

fines del contrato principal, asi como para el uso y beneficio de las mismas; obligandose a lo
siguiente:

*  Norevelar, divulgar, publicar, difundir o transmitir a cualquier tercero la “INFORMACION” que
reciban  reciprocamente, para ningin  objeto  distinto  al proyecto de

111

www.sanpedro.gob.mx SAIA-DT-MPP-01-V3




Codificacion:

SECRETARIA DE ADMINISTRACION E SAIA-DT-MPP-01-V3

INTELIGENCIA ARTIFICIAL Version: 3

DIRECCION DE TECNOLOGIAS Emision: 01 de agosto de 2018

MANUAL DE POLITICAS Y PROCEDIMIENTOS

Actualizacion: 10 de agosto de 2026

Pagina: 130 de 150

b)

e Asuvez “LAS PARTES” se comprometen a no divulgar ni sacar provecho en forma directa
o indirecta con terceras partes, sobre metodologias y herramientas de consultoria

provenientes de las bases de datos y otras fuentes propiedad de “EL CLIENTE” y “EL
PROVEEDOR”.

TERCERA. - Las restricciones de uso o divulgacion de la informacion establecidas en la presente

clausula, no seran aplicables en forma reciproca a cualquier informacion que se encuentre en las
siguientes condiciones:

Que sea desarrollada independientemente por “LAS PARTES” sin el uso o soporte de la

informacién o que sea recibida libre de restriccion de un tercero que tenga derecho o licencia para
divulgar esa informacion; o

Que posteriormente se convierta en informacién del dominio publico sin que “LAS PARTES”
hayan violado este Convenio, o

Que, al momento de haberse divulgado, era conocida por “LAS PARTES" sin existir restriccion de
uso, segln sea comprobado con documentacién en posesion de la parte que asi corresponda.

CUARTA. - La informacién estara sujeta a las siguientes restricciones:

Si esta por escrito o en otra forma tangible, Unicamente si estd marcada como PROFPIEDAD,
CONFIDENCIAL o PROPIEDAD de “LAS PARTES" al entregarse.

El resultado de la informacion del servicio contratado estard supeditados a las restricciones
establecidas por ambas de partes.

QUINTA. - Ninguna licencia de uso de marca registrada, patente, derecho de autor, secreto de
empresa o cualquier otro derecho de propiedad intelectual, ni autorizacién de uso para un fin distinto
al previsto en este Convenio, se entiende que ha sido otorgada, expresa o tacitamente, a cualquiera

www.sanpedro.gob.mx

SAIA-DT-MPP-01-V3

g2

\' .
S

GARZA BN




Codificacion:
SECRETARIA DE ADMINISTRACION E SAIA-DT-MPP-01-V3

INTELIGENCIA ARTIFICIAL Versién: 3

DIRECCION DE TECNOLOGIAS Emision: 01 de agosto de 2018

MANUAL DE POLITICAS Y PROCEDIMIENTOS | Actualizacién: 10 de agosto de 2026

Pagina: 131 de 150

de “LAS PARTES” por habérseles divulgado informacion. Ninguna parte de la informacién que se
divulgue o intercambie, constituye una declaracién, garantia, aseveracion o interpretacion de cualquier
tipo, de “EL CLIENTE" a “EL PROVEEDOR”, o de “EL PROVEEDOR” a “EL CLIENTE”, con relacién a

derechos de terceros (marcas, patentes, derechos de autor o cualquier otro derecho de propiedad
industrial). :

SEXTA. - Ni este Convenio, ni la divulgacion o recibo de informacion constituye o se interpreta como
una promesa o compromiso de realizar una compraventa de productos o servicios por “LAS PARTES”,
con relacién a la comercializacién presente o futura de cualquier producto o servicio.

SEPTIMA. - “EL PROVEEDOR’ reconoce que toda la informacién ademas de la mencionada, asi como
aquellos documentos rotulados y preparados especificamente que sean resultado de las actividades
de los proyectos y que estén relacionados con el mercado, producto o proceso productivo son
propiedad de “EL CLIENTE”, en todo momento, lugar y circunstancia, razén por la cual “EL

PROVEEDOR" tratara como estrictamente confidencial y secreta la INFORMACION que le revele o
entregue “EL CLIENTE" a “EL PROVEEDOR?”

OCTAVA. - “LAS PARTES” se obligan a guardar secreto y confidencialidad en forma reciproca

respecto de toda la INFORMACION que reciba una de otra, de manera permanente desde la firma del
presente convenio, asi como después de concluido éste.

NOVENA. - “LAS PARTES” por ningtin motivo podran ceder sus derechos y obligaciones contraidas
en el presente Convenio a cualquier tercero.

Asimismo, este convenio constituye el acuerdo integro de las partes y ninguna modificacién verbal o

escrita tendra efectos legales, excepto que se encuentre firmada por apoderado legal de cualquiera de
las mismas.

DECIMA. - Ambas partes reciprocamente se obligan a responder, indemnizar y asumir toda
responsabilidad, por cualquier divulgacién o revelacion que cualquiera de ellas haga de la
INFORMACION en contravencién a lo dispuesto en el presente convenio, ya sea directamente o por
conducto de sus funcionarios, trabajadores, empleados, agentes o representantes respectivamente.

c"& '0%
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DECIMA PRIMERA - Las partes manifiestan expresamente que no se encuentran vinculadas bajo
ningtn tipo de relacién laboral, de modo que “EL CLIENTE” y “EL PROVEEDOR”, en forma
independiente seran los Gnicos responsables en todo tiempo y lugar de sus relaciones laborales con
los trabajadores y empleados a su servicio, asumiendo expresamente cada parte su exclusiva
responsabilidad para el caso de cualquier conflicto individual y/o colectivo derivado de dicha relacién,

obligandose la parte que incumpla a esta obligacion, a sacar en paz y a salvo a la otra, sin necesidad
de juicio previo.

DECIMA SEGUNDA. - Al término del contrato principal, por cualquier causa, ambas partes se obligan
a eliminar, destruir y abstenerse de conservar cualquier tipo de informacién confidencial o datos
personales proporcionados mutuamente durante la relacién contractual, por lo que esto debera ser:

1. Eliminar de manera definitiva, total e irreversible toda la INFORMACION confidencial o datos
personales a los que haya tenido accesos, resguardo o tratamiento durante la vigencia del

contrato, sin conservar copias fisicas ni electrénicas, salvo que exista disposicion legal expresa
que los obligue a conservarlos.

2. Parainformacion en soportes electrénicos o digitales, la eliminacién debera realizarse mediante
técnicas de borrado seguro (wiping) o destruccion de bajo nivel (low-level formatting), conforme

a los esténdares internacionales de seguridad de la informacion, que impidan su recuperacion
0 reconstruccién posterior.

3. Para documentos en formato fisico o papel, la destruccién debera realizarse mediante friturado,

incineracién o cualquier otro método que garantice la destruccion total e ilegible de Ia
INFORMACION.

4. “LAS PARTES” deberan entregarse reciprocamente en un plazo no mayor a 10 dias habiles
posteriores a la terminacién del contrato principal, un acta o constancia de destruccién o

eliminacién, firmada por su representante legal y responsable de seguridad de la informacién,
en la que se detalle:
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@ El tipo de informacién eliminada (digitalffisica).
@ El medio o técnica utilizada para su destruccion.
@ Lafechaen que se llevé a cabo la eliminacion.

@ E personal responsable del proceso.

5. En caso de que alguna de “LAS PARTES’ lo requiera, podra realizar una verificacion directa
o solicitar evidencia técnica adicional que demuestre la destruccion efectiva.

6. Elincumplimiento de esta obligacién sera considerado una falta grave y daré lugar a las

acciones legales correspondientes, incluyendo la exigencia de responsabilidades civiles,
administrativas o penales, segun el caso.

DECIMA TERCERA.-. E| incumplimiento de lo dispuesto en este Convenio dara lugar a la
aplicacion de las sanciones legales, civiles, administrativas o penales que correspondan, conforme

a las leyes aplicables, incluyendo la posibilidad de rescision del contrato y/o exigencia de dafios y
perjuicios.

DECIMA CUARTA.- Para Ia interpretacién y cumplimiento del presente Convenio, las partes se
someten a la jurisdiccion de los tribunales competentes, renunciando a cualquier otra que pudiera
corresponderles con motivo de sus domicilios presentes o futuros.

Enteradas las partes de los efectos y alcances legales que implica la celebracién del presente
Convenio de Confidencialidad, lo firman de comun acuerdo, por duplicado y ante la presencia de
dos testigos, a los dias del mes de del afio
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“EL CLIENTE” “EL PROVEEDOR”
MUNICIPIO DE SAN PEDRO GARZA (NOMBRE DEL PROVEEDOR)
GARCIA,N.L.

Representado por:

Representada por:

TESTIGOS:

www.sanpedro.gob.mx
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REPORTE DE DIAGNOSTICO DE EQUIPO
DE COMPUTO
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NUumero de oficio:

Dirigido a:

Puesto:
Area:

PRESENTE.-

Asunto: Diagnostico de equipo de computo.

A traves de este conducto le informamos que en la revision del equipo de codmputo sigulente:
Descripcidn: [

Marca: |_

Modelo [

Ndmero de serie:i_ I NUmero de Patrimonio: |

L) N

Resguardante: I

El Personal de Soporte Técnico de Ia Direccion de Tecnclogias ha determinado:

Dar de baja por reparacidn incosteable.

Equipo obscleto-funcional, sin opciones de actualizacidén o reparacidn.
Equipo reparable, leer observaciones.
Observaciones:

Sin mas por el momento, agradeciendo de antemano su atencidn a la presente, me despido de Ud.
Reiterandole mi disposicidn para cualquier duda o aclaracién del diagndstico.

Artentamente:

Nombre, nimero de ndmina y firma.

DIRECCION DE TECNOLOGIAS

Pdgina 1/1
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REGISTRO DE RESPALDOS
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SAIA-DT-MPP-01-FORM-08-V3

PLAN PARA RESPALDO DE INFORMACION

EN EQUIPOS DE USUARIOS (DISASTER
RECOVERY PLAN, DRP)
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PLAN PARA RESPALDO DE lNFORM&ION EN EQUIPOS DE COMPUTO:

Para la informacién electrénica generada por los usuarios (sin considerar los datos capturados
en los sistemas de informacién que residen en el Centro de Datos Municipal); resultado de sus
funciones laborales dentro de la Administracion Publica Municipal, se recomienda seguir los

siguientes pasos para prevenir un desastre en la perdida de informacion de relevancia e
impacto para su departamento.

Pasos iniciales del Plan de Recuperacion:

Www.sanpedro.gob.mx SAIA-DT-MPP-01-V3

Identificar el sitio; equipo de cémputo de trabajo, en la que se encuentra su informacion
a respaldar.

"Se recomienda identificar la ubicacién fisica del equipo de cémputo; asi como, el

numero de identificacién de patrimonio. Es importante contar con un registro de los
respaldos realizados, esto nos permitira llevar un mejor control sobre los respaldos
realizados. En los anexos se sugiere un formato ejemplo para el control de respaldos —
Vver anexo — Formato para Registro de Respaldos.

Identificar el o los folders en donde se ubica la informacion.

Identificar la ubicacién de los folders en donde se encuentra almacenada la informacién
electrénica a ser respaldada.

Valorar la informacién, determinando cuél es la de mayor criticidad e impacto en su
departamento, si se tuviera una perdida de la misma.

Esta clasificacion queda a total consideracion del usuario. En lo que el usuario puede
determinar qué informacion es realmente importante, de relevancia e impacto, bajo el

esquema de continuidad en el servicio o valor histérico para la Administracién Publica
Municipal. ‘
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IV. Establecer el tiempo para el Punto de Recuperacién Objetivo, PRO (Recovery Point

Objetive) y el Tiempo de Recuperacion Objetivo, RTO (Recovery time Objective).

El Punto de Recuperacion Objetivo, PRO (Recovery Point Objetive) es la capacidad de
recuperar la informacién en el punto anterior. Es decir, cuantos datos puede perder el
area antes de que se paralice su funcionamiento de trabajo. Por ejemplo, si ocurre un

desastre y quiere recuperar una hora de datos, entonces el PRO recomendado es de
una hora.

El Tiempo de Recuperacién Objetivo, RTO (Recovery Time Objective), es el tiempo que
se tarda en volver el servicio. Es decir, cuanto tiempo tiene el usuario para volver a
contar con la informacién en el sistema después de una pérdida de informacién.

El Punto de Desastre, es el momento en que, por alguna situacion, la informacion o

datos no puede ser leida, accesada, extraviada o simplemente no se encuentra en el
equipo de computo de trabajo.

Como parte del plan de continuidad del servicio, el usuario debe examinar cuanto
tiempo puede permitirse de no tener disponible los datos antes de que falle el servicio.
La respuesta es crucial para Ia eficiente continuidad del servicio.

La unidad de medicién, tanto en el PRO como en el TRO, es el tiempo, con valores que
abarcan desde segundos, minutos, horas, hasta dias o semanas. Los valores cambian

dependiendo de cada necesidad y de la actividad que realice el area administrativa a la
que pertenece el usuario.

Cuanto mas se acerquen los varios PRO y TRO a cero, mayor seré la dependencia del
departamento, en el proceso de continuidad del servicio Yy; por consiguiente, mayor
prioridad tendra a la hora de recuperar los datos, en caso de interrupcion o pérdida.

V. Respaldar la informacion de mayor criticidad.
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El usuario realiza los respaldos en dispositivos de almacenamiento masivo. Los
dispositivos més comunes que se pueden utilizar son el USB, DVD, disco externo, etc.

El usuario también podra considerar realizar un respaldo adicional en el mismo equipo
de computo y otro equipo de la Administracion Publica Municipal.

La Direccién de Tecnologias también ofrece el servicio de disponer espacio en algln
servidor del Centro de Datos. Este servicio estara condicionado a las capacidades de
espacio disponibles en el momento del servicio y a la determinacién del tiempo en que
permanecera la informacion en estos servidores. El usuario podra solicitar el servicio a
la Direccion de Tecnologias, usando el Formato de Soporte Técnico — VET anexo.

Mantener la periodicidad de respaldos de acuerdo al PRO establecido, asi como realizar
pruebas de verificacién.

De manera aleatoria el usuario deberd de realizar pruebas de la informacién

respaldada, para que asi constate que la informacion respaldada esta totalmente
disponible.

Una vez concluido el plan, el usuario mantendra activo el plan con la tarea de respaldar

(paso 5), de manera que lleva a cabo los respaldos con la periodicidad establecida en
los pasos anteriores.
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PLAN DE RESPALDOS DE INFORMACION DEL
CENTRO DE DATOS (DISASTER RECOVERY
PLAN, DRP)
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Plan de respaldos de informacion del Centro de Datos (Disaster Recovery Plan, DRP):

Para los sistemas de informacién que estan ubicados en el centro de computo de la Direccion
de Tecnologias y que, a través de la red municipal, son operados por los usuarios a los que se
tiene acceso debidamente autorizado; |a Direccién de Tecnologias debera ejecutar acciones

de un plan de respaldos y recuperacién ante un posible desastre de pérdida de informacién de
estos sistemas de informacion.

En este Plan de Respaldos y Recuperacion ante Desastres, indicamos que ante lo que pudiera
ocasionar la pérdida de informacion en magnitud e impacto de los servicios, el respaldo de la
informacién cumpla con los estandares de seguridad probados en el mercado. De tal manera
que, ante un evento de pérdida de informacién, se debe ejecutar el Plan de Recuperacion con
un porcentaje de recuperacion bastante alto. La Direccién de Tecnologias ha considerado que

el esquema de respaldos en la nube (on cloud) ofrecen estandares suficientemente altos para
resguardo y recuperacion.

Pasos del DRP para los sistemas de informacién en la nube-

e |dentificar los sitios.

Se identificaran los servidores en donde se encuentran los sistemas de informacién a
respaldar.

e ldentificar los sistemas de informacion.

Elaborar un inventario de los sistemas de informacidn en cada uno de los servidores,

indicando entre otros aspectos, la ubicacién de los folders en donde se ubican los
sistemas de informacién.

e Evaluacion de la criticidad de los sistemas de informacion

www.sanpedro.gob.mx SAJA-DT-MPP-01-V3
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Clasificar los sistemas de mayor impacto. En esta clasificacién se podran tomar

diferentes parametros como la cantidad de usuarios operativos, cantidad de servicios o
transacciones, etc.

Determinar los tiempos estimados en que debemos de recuperar los servicios.

Para ello determinamos los siguientes parametros de tiempo para cada uno de los
sistemas de informacién.

Punto de Recuperacién Objetivo, PRO (Recovery Point Obijective).- Capacidad de

recuperar la informacion en el punto anterior. Es decir, cuantos datos puede perder el
area antes de que se paralice su funcionamiento de trabajo. Por ejemplo, si ocurre un

desastre y quiere recuperar una hora de datos, entonces el PRO recomendado es de
una hora.

Tiempo de Recuperacién de Trabajo, TRT (Work Recovery Time).- Tiempo gue se
necesita para verificar el sistema, la integridad de los datos, comprobar las bases de
datos y asegurarse de que las aplicaciones o servicios se estan ejecutando bien.

Cuando los sistemas o datos afectados por el desastre son verificados, se reanuda de
nuevo el servicio.

Tiempo Maximo Sin Servicio, TMSS (Maximum Tolerable Downtime).- Tiempo
Maximo Tolerable fuera de servicio para cada proceso en cada instalacién, con el fin
de ayudar en la definicion de las estrategias de recuperacion.

En la siguiente gréfica se aprecian los conceptos antes citados. También se indican los
distintos eventos ocurridos durante el proceso de respaldo y recuperacion.

Etapas indicadas en el grafico anterior, indicando un escenario en que ocurre un evento
de pérdida de informacion.

Etapa 1.- Etapa en operacion normal.
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En esta etapa todos los sistemas estan trabajando con normalidad, respaldos
realizados con normalidad.

Etapa 2.- Ocurre un paro de servicio.

Se presenta un paro en el servicio, se inicia el procedimiento del plan de recuperacién.
En este punto, el Punto de Recuperacion, PRO, determina la maxima cantidad de datos
perdidos aceptable en el tiempo.

Etapa 3.- Etapa de recuperacion.

En esta etapa los sistemas son restaurados, pero no estan listos para ponerse en
produccién aun. El Tiempo de Recuperacion Objetivo, RTO, determina la maxima
cantidad de tiempo tolerable necesario para llevar de regreso todos los sistemas. Esto
cubre, por ejemplo, restaurar los datos de los respaldos o corregir alguna falla.

En muchos casos ésta parte es llevada por el administrador del sistema, el
administrador de la red, el administrador de respaldos, etc.

Etapa 4.- Se recupera la produccién de los sistemas.

En esta etapa todos los sistemas recuperados, la integridad o los datos son verificados
y los sistemas criticos pueden llevar a las operaciones normales. El Tiempo de
Recuperacion del Trabajo, TRT, determina el maximo tiempo tolerable que es necesario
verificar el sistema y/o la integridad de los datos. Esto puede ser, por ejemplo, checar
las bases de datos y los “logs”, asegurarse que las aplicaciones o servicios estén
corriendo y estén disponibles. En muchos casos estas tareas son ejecutadas por el
administrador de la aplicacién, el administrador de las bases de datos, etc. Cuando

todos los sistemas son verificados y/o recuperados, el medio ambiente esta listo para
reiniciar los servicios nuevamente.

La suma de TRO y TRT esta definida como el Tiempo Maximo Tolerable Sin Servicio,
TMSS (Maximum Tolerable Downtime) el cual define el total de tiempo que los servicios

del departamento pueden estar indisponibles sin causar alguna consecuencia
inaceptable. '
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SAIA-DGT-MPP-01-FORMATO-10-V3

SOLICITUD DE PRESTAMO TEMPORAL DE
EQUIPO DE COMPUTO
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1. INFORMACION DEL USUARIO.
Nombre del usuario solicitante. , Némina y puesto
- Haga clic o pulse aqui para escribir texto. Haga clic o pulse aqui para escribir texto.
Secretaria , Departamento / Oficina Teléfono / Extension
Haga clic o pulse aquf para escribir texto. Haga clic o pulse aqui para Haga clic o pulse
escribir texto. aqui para escribir
texto.
2. SERVICIOS.
< Solicitud de préstamo temporal de equipo de | O Servicio de Instalacion. (A O Otros. (Describir
computo (A.11.8) 11.3) en la seccién 4)

3. EQUIPO PRESTAMO.

Capture la cantidad de equipos requeridos (verificar disponibilidad).

Laptop(s): # Impresora(s) a blanco y negro: # Antena(s): #

Tableta(s): # Proyector(es): #

4. INFORMACION DEL EVENTO O REQUERIMIENTO.

Describa el evento y/o requerimiento. Horario (fecha y hora).
Teclee aqui. De / /
hrs.
A / /
hrs.
5. FIRMA DE SOLICITUD.
/ /
firma del usuario solicitante Fecha firma

6. AREA EXCLUSIVA DE LA Direccién de Tecnologias.

Entrega del equipo
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Fecha de Préstamo: / /

Hora de Préstamo:

Direccién de Tecnologias

hrs.

Departamento entrega

Departamento recibe

Nombre y Firma

Detalle equipo
No Cantidad Equipo

Equipo programado para devolverse en:

Fecha de devolucion:

Nombre y Firma

Numero |dentificador (Serie/Patrimonio/T ecnologias)

hrs.

Devolucion del equipo.
Fecha de devolucion:

hrs.

www.sanpedro.gob.mx

SAIA-DT-MPP-01-V3 °

Hora de devolucién:

Hora de devolucion:
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Direcciéon de Tecnologias

[ 0

Departamento recibe

Departamento entrega

Nombre y Firma
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Nombre y Firma




